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ÖZET

Bu çalışmada, bilgi güvenliğinin genel tanımı yapılarak, bilgi güvenliğinin

temel unsuru olan kişisel verilerin korunması ve mahreıniyetin sağlanması ile

güvenlik kültürüne ilişkin hususlar incelenmiştir. Ülkemizin üyesi olduğu ve

Kurumumuzun çalışmalarını yakından takip ettiği uluslararası kuruluşlardan

Ekonomik İşbirliği ve Kalkınma Teşkilatı (OECD), Avrupa Birliği (AB) ve

Uluslararası Telekomünikasyon Birliği (ITU) tarafından geliştirilen ilkeler,

düzenlemeler ile bunları esas alan ülke uygulamalarından en iyi ömekler

seçilmiştir. Bu kapsamda, Türkiye`deki mevcut durum değerlendirilıneye

çalışılmış ve bu konuda önümüzdeki dönemlere ilişkin öneriler ortaya

konulmuştur.
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ABSTRACT

In this thesis, the related issues on the security culture and providing

protection of privacy and protection of the personal data as being the essential

element of the information security by making general definition of the

information security have been considered. The principles and regulations

developed by the Organization for Economic Cooperation and Development

(OECD), the European Union (EU) and the Intemational Telecommunication

Union (ITU) which our country is a member and our Authority follows closely

their studies, and the best examples of the country implementations which are

based on these have been selected. In this context, the current status in Turkey

has been tried to be evaluated and the proposals for the next future on this

issue have been arised.
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1. GİRİŞ

Günümüzde, gelişmiş ülkeler başta olmak üzere. bilgi toplumu olma yolunda

hızlı bir değişim süreci yaşanmaktadır. Bu süreçte etkin rol oyrıayan bilgi ve

iletişim teknolojileri, iletişim, elektronik bankacılık. elektronik ticaret. eğitim.

kamu hizmetleri ve savumna sistemleri gibi pek çok alanda yer alarak günlük

yaşamı bütünüyle değiştirmeye başlamıştır.

Zaman ve mekan farklılıklarının etkisini ortadan kaldıran, çalışma, ticaret,

eğitim ve eğlence biçimlerine yeni boyutlar kazandıran bilgi Ve iletişim

teknolojileri, tek başına bir sektör olmaktan çıkmış Ve diğer tüm sektörleri

etkileyen, geliştiren temel bir sektör halini almıştır. Bu itibarla sektör, hizmet

bileşeni ile birlikte, üretim ve satış değerleri itibarı ile dünyanın en büyük

sektörü konumuna yükselmiştir. Yinnibirinci yüzyılda, gelişmekte olan

ülkelerin gelişmiş ülkeler arasında yer alınası için bilgi ve İletişim

teknolojilerini özümseyip, üst düzeyde üretir hale gelmesi vazgeçilmez bir

koşul halini almıştır.

Ancak, sektörün bu kadar hızlı yükselmesi, iş ve günlük yaşam sürecinin her

alanında önemli bir yere sahip olması, bu sektör üzerinden yapılan saldırı ve

tehdit risklerini de artırmıştır. Risk ve tehditlerin artması ise bilgi ve iletişim

teknolojileri ile yapılan haberleşme ve bilgi alışverişlerinde güvenlik ve

güvenliğin temel unsuru olan kişisel mahreıniyet sorunlarını ortaya

çıkarınıştır.

Bilgi toplumu hedefine ulaşılmasında, elektronik ticaret ve elektronik devlet

uygulamalarının yaygınlaşınasında büyük önem taşıyan bilgi ve iletişim

teknolojilerinde, güvenli bir ortamın sağlanması, açık ağlarda dolaşan bilginin

güvenliğinin, kişisel verilerin gizliliğinin ve mahremiyetinin sağlanması ile
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mümkün olmaktadır. Bu nedenle, taraflararası iletilerde bilginin gizliliği,

bütünlüğü ve her istenilen anda ulaşılabilirliğinin sağlanmasının yanı sıra

elektronik ortamda işlenen kişisel verilerin korunması için teknik ve yasal

önlemlerin alınması oldukça büyük önem arzetmektedir.

Ancak, 11 Eylül 2001'de Dünya Ticaret Merkezi ve Pentagon'a yapılan

saldırılarda İnternet”in iletişim aracı olarak kullanılması ve bu merkezlerin

bilgisayar sistemine sızılması ihtimalinin göz önünde bulundurulması, bilgi ve

iletişim teknolojileri ile bilgi güvenliğinin önemini ortaya koymuş ve bilgi

güvenliği alanında alınan teknik ve yasal önlemlerin tek başına yeterli

olmayacağını, bunun bir kültür olarak yerleşmesi gerektiğini, aksi takdirde

alınacak her türlü önleınin güvenliği sağlamada yetersiz kalacağını

göstermiştir.

Bu nedenle, her ülkenin kendi toplum değerleri ile bağdaşık güvenlik kültürü

yaratması ve özümsemesi bu alanda olabilecek risklerin önüne geçilmesinde

büyük yarar sağlayacaktır.

Bu tez ile, ülkemizin üyesi olduğu ve Kurumumuzun çalışmalarını yakından

takip ettiği ITU, OECD gibi uluslararası kuruluşlar ile AB'nin bilgi güvenliği,

Özellikle de bilgi güvenliğinin temel unsuru olarak kabul edilen kişisel

verilerin korunması ile mahremiyetinin sağlanması ve bilgi güvenliği kültürü

oluşturulması hususunda yapılan çalışmalarından yola çıkılarak, Avrupa

Birliği mevzuatını uyumlaştırma sürecinde, Türkiye açısından eksik olduğu

düşünülen noktalara ışık tutmak ve toplum değerlerimizle bağdaşık bir

“Güvenlik Kültürü” oluştunna konusunda atılacak adımlara değinmek

amaçlanınıştır.

Bu çalışmada, Türkiye”de ve dünyada, bilgi güvenliğini sağlama hususunda

somut adımlar atılamamış olınası nedeniyle bilgi güvenliğini sağlamada etkin
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bir unsur olan güvenlik ile günümüzde en çok endişe yaratan kişisel

verilerin korunması ve mahreıniyet konuları temel alınmış, bu konuda

uluslararası kuruluşların Ve özellikle AB”nin çalışmaları göz önünde

bulundurulınak suretiyle Türkiye°de yapılan ve yapılması gereken

düzenlemelere ilişkin öneriler ortaya konulınuştur.

Türkiye°de henüz bilgi güvenliğinin kavramsal olarak bile kullanımının

yaygınlaşmamış olınası, bu konudaki yasal hazırlıklar ve düzenlemelerin

yetersiz kalması ve ilgili sorunların çözüm yollarının müzakere edileceği ortak

bir anlayışı tesis edecek, üzerinde mutabakata varılmış yöntemlerin olmaması

çalışmanın en büyük zorluğunu oluştunnuştur.

Tez hazırlama metodolojisi bakımından önem taşıyan kaynak incelemesinde.

bilgi güvenliği ve mahremiyetin korunması hususunda Türkiye°de yazılı

kaynakların az olması nedeniyle büyük ölçüde internet vasıtasıyla ulaşılan

belgeler ve raporlardan faydalanılmıştır. Ayrıca, tez çalışmasının, uluslararası

kuruluşlar ile AB”nin çalışmalarına ilişkin güvenilir bilgiler içemıesi temel

amaç ve yöntem olarak benimsenmesi nedeniyle AB ile ITU ve OECD gibi

uluslararası kuruluşların yayınları ve verileri esas alınmıştır.

Elektronik imza ve kurumsal güvenlik, bilgi güvenliği ve mahremiyetin

korunmasına yönelik hususları içermesine rağmen, bu konularda Kuıuın

bünyesinde tez hazırlanması nedeniyle bu konular kapsam dışı bırakılmıştır.

Girişi takiben tezin ikinci bölümünde, bilgi güvenliği kavramı ele alınarak

bilgi ve İletişim tekrıolojileri vasıtasıyla depolanan ve aktarılan bilginin

gizliliği ve bilgi güvenliğinin temel unsuru olan kişisel verilerin ve

ınahremiyetin korunması konusu incelenmiştir.
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Üçüncü bölümde. AB ve uluslararası kuruluşların çalışmalarına yer

verilmiştir. Ancak, yukarıda da belirtildiği üzere bilgi güvenliği konusunda

ortak mutabakata varılmış çalışmaların bulunmaması nedeniyle, bu konuda

uluslararası kuruluşların, kişisel verilerin korunması ve ülkelerin toplum

değerleri ile bağdaşık güvenlik kültürü yaratmaya yönelik çalışmaları esas

alınmıştır. Diğer taraftan, elektronik ortamda tutulan ve aktarılan kişisel

verilerin ve mahremiyetin korunmasına yönelik olarak Türkiye'de yapılan

düzenlemelerde referans alınan uluslararası kuruluşların karar ve direktiflerine

yer verilmiştir.

Dördüncü bölümde, üçüncü bölümde ele alınan uluslararası kuruluşlar ile AB

üyesi olan ülkelerden bilgi güvenliği alanında güvenlik kültürü ve kişisel

verilerin korunması ile mahremiyetin sağlanması hususunda önemli çalışmalar

yapmış olanlara yer verilmiştir.

Beşinci bölümde, Türkiye°de bilgi güvenliği, güvenlik ve

mahremiyetin sağlanması hususunda yapılan çalışmalar ve düzenlemeler

incelenerek bunlara ilişkin değerlendirmeler yapılmıştır.

Tezin son kısmı olan sonuç ve öneriler bölümünde ise, daha önceki

bölümlerde ele alınan konular gözönünde bulundurularak, bu konuda

Türkiye'de ve Telekomünikasyon Kurumu°nda yapılması gerekli olan

çalışmalar konusunda önerilerde bulunulmuştur.



5

2. BİLGİ GÜVENLİĞİ

Bu bölümde bilgi güvenliği kavramının tanımı yapılarak, elektronik ortamda

tutulan ve aktarılan bilginin güvenliğini sağlamaya yönelik yöntemlerden

bahsedilerek, günümüzde en çok endişe yaratan ve bilgi güvenliğinin temel

unsuru olarak kabul edilen bilgi ve iletişiın teknolojileri üzerindeki kişisel

verilerin korunması konusu ele alınmaktadır.

2.1. Bilgi Güvenliği Kavramı

Çağımızda bilginin giderek önem ve değer kazamnaya başlaması, bilgiye

sahip olan ülkelerin gelişmiş ülke düzeyine ulaşması, bu Varlığın korunması

gerekliliğini yani bilgi güvenliği kavramını ortaya çıkarmıştır. Türkiye°de

oldukça yeni olan bu kavram, bir varlık olarak hasarlardan korunması. doğru

teknolojinin, doğru amaçla ve doğru şekilde kullanılarak bilginin her türlü

ortamda istenmeyen kişiler tarafından elde edilmesini önleme olarak [1]

tanımlamnaktadır. Bu konuda diğer bir tanımlama ise bilginin, ticari

sürekliliğini sağlamak, ticari kayıpları en aza indirmek ve ticari fırsatların ve

yatırımların dönüşünü en üst seviyeye çıkarmak için geniş tehlike ve tehdit

alanlarından korunması [2] olarak ifade edilmiştir.

Etkin bir bilgi güvenliği oluşturabilmek için öncelikle bilginin analiz edilmesi

ve sınıflandırılması gerekmektedir. Olabilecek risk faktörleri belirlenıneli ve

risk faktörlerine göre uygun güvenlik önlemleri alınmalıdır. Etkin bir şekilde

oluşturulan güvenlik, bilginin sürekliliğini sağlamakla birlikte kayıpları en

aza indimıede de önemli rol oynamaktadır. Bununla birlikte, bilginin azami

olarak güvenliğinin sağlanması, bilginin tutulduğu ortamın güvenliğinin

sağlanması ve güvenli bilgi iletiıninin gerçekleştirilebilmesi ile mümkün

olmaktadır. Güvenli bilgi, bilginin her zaman ulaşılabilir durumda olması,



6

bilginin bütünlüğünün ve gizliliğinin sağlanması anlamına gelmektedir. Bu

kapsamda üç temel unsura gerek vardır. Bunlar:

Bütünlük (integrity) Bilginin bütün oluşu, bilginin her şeyden önce doğru ve

kesin oluşu, şüphe uyandırınayan bir durumda oluşudur. Ayrıca bilginin

bütünlüğü gönderilen, alınan ya da işlenen her türlü verinin izin verilen

kişilerin izin verilen yollarla erişimi ile sağlanabilmektedir. Bilginin anlamlı

ve tutarlı oluşu, kendi içinde çelişkili olmaması da bilgi bütünlüğündeki amaç

olarak sıralanmaktadır [3].

Gizlilik (confidentiality): Bilginin gizliliği ise verinin alıcısı dışında hiç

kimse tarafından okunamaması, yani bilgiye sadece izin verilen kişilerin izin

verilen yollarla erişimidir.

Süreklilik (availability): Süreklilik en az bilginin gizlilik ve bütünlük

amaçları kadar önemli olup, doğal felaketler, güç kaynağı kesintileri, kazalar

ya da saldırı gibi olumsuz ve istenmeyen her türlü şart altında bilgi ve verilere

erişilebilmesidir.

Şekil 2.1. Bilgi Güvenliği Temel Unsurları
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Bu üç unsuru bir araya toplayan bilgi güvenliği için

0 Donanım güvenliği.

ı Yazılım güvenliği,

0 Kripto güvenliği,

0 Emisyon güvenliği,

0 Ağ güvenliği,

0 Fiziki güvenlik,

ı Personel güvenliği,

0 Doküman güvenliği

gibi unsurların bir arada gözönünde tutulması gereklidir. Bu unsurlardan

herhangi birinin eksik kalması bilgi güvenliğinin sağlanmasında bir açık

oluşması anlamını taşıyacaktır. Örneğin; pahalı yatırımlarla, yazılım ve

donanım güvenliğinin sağlanmasına karşın personel gizlilik konusunda yeterli

eğitim ve bilinçle donatılamazsa bilgi güvenliğinin sağlanması hayalden öteye

gidemez [4]. Bu yaklaşımla yukarıda verilen her bir başlık için güvenliğin

tesis edilmesi gerekmektedir.

2.1.1. Donanım güvenliği

Yazılımın altyapısını oluşturan fiziksel cihazlar donanım olarak

adlandırılmaktadır. Donanım çoğunlukla hassas elektronik devrelerden

oluştuğundan, taşınırken veya fiziksel bir müdahalede olağandan biraz daha

fazla dikkat edilmesi gereken unsurlardır. Donanımın maruz kalacağı saldırı

türleri, zarar verme ve izinsiz erişimdir. Zarar verme kasıtlı veya kasıtsız

olarak donanım parçalarının çalınması, kırılması, bozulması ve parçalanması

veya üçüncü şahısların eline geçmesi şeklinde gerçekleşebilmektedir. Diğer

taraftan ihmal ya da umursamazlık sonucu ortaya çıkan kazalar sonucunda

donanım güvenliği tehlikeye düşebilmektedir [5].
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Bunun yanında küçük böceklerin elektronik devrelere girerek kısa devreye yol

açması ya da farelerin kabloları kemirmesi de donanımın güvenliğini tehdit

eden unsurlardır. Ayrıca, temizliğin ihmal edilerek donanım parçalarının

üzerinde zamanla toz birikmesi devrelerde ve güç kaynağında, özellikle

soğutucu sistemlerde bulunan parçaların çalışmasını engelleyerek donanım

güvenliğinin tehlikeye düşmesine neden olabilınektedir [5].

2.1.2. Yazılım güvenliği

Yazılım güvenliğini oluşturmak için öncelikle yazılımın maruz kalabileceği

saldırıları ortadan kaldırmak gereklidir. Yazılımın maruz kalabileceği

saldırılar arasında, silinme baş sırayı almaktadır.

Bunun yanı sıra, yazılım üzerinde aynı zamanda değişiklik de

yapılabilmektedir. Derlenmiş bir prograın üzerinde değişiklik yapmak metin

bir dosya üzerinde değişiklik yapmaktan çok daha zor ve özel bir bilgi ve özel

programlar kullanmayı gerektirmektedir. Bununla birlikte. herhangi bir

programın üzerinde değişiklik yapacak programlar yazılabilmektedir. Belki de

bu konuda aşina olunan saldırı türü, yazılıma yönelik değişiklik yapma

saldırısı, olan virüsleri. kurtlarz ve truva atlarıidır [5].

Ayrıca, yazılım güvenliğinin sağlanması için bilgisayarda kullanılan tüm

yazılımların (işletim sistemi-operating system, paket programlar-database,

word, excel, outlook vs gibi) lisanslı olması ve bu yazılımlara ait gelişmelerin

1 Modem bilgisayar virüsleri 80`lerin başlarmda IBM PC`lerin başlangıcıyla ortaya çıkmıştır [6].
2 Kurtlar (wonn) virüs olarak adlandırılınakla birlikte teknik olarak farklılıkları bulunmaktadır.
Kurtlar bilgisayar ağı üstünde yayılmakta ve aktif hale gelmesi için kullanıcı tarafından bir
müdahaleye ihtiyaç duymaktadır.
3 Truva, eski Yunan mitolojisindeki ünlü tahta attan ismini alan bilgisayarın kontrolünü ele geçirmek
için kullanılan zararlı bir yazılıındır [7].



9

yakından takip edilerek, özellikle güvenlik açıklarını kapatmaya yönelik

yamaların yüklenmesi ve gerekli güncellemelerin yapılması şarttır.

2.1.3. Kripto güvenliği

Kripto, bilginin bütünlüğünü, gizliliğini ve işlemi yapan tarafın bunu

reddedememesi, hem de tarafların onaylamnası için şifreleme ve şifre çözme

yöntemlerinin kullanılması işlemidir. Şifrelemede özgün bilgi, şifre anahtarı

ile içerik açısından anlamsız alfa-sayısal bir veriye dönüştürülmektedir. Bu

şifrenin çözümü ise yine bir şifre anahtarı ile özgün verinin yerıiden elde

edilmesidir. Kripto literatüründe değişik şifreleme yöntemleri ve şifre

altyapıları bulunmaktadır.

Günümüzde kripto donanım üzerinden yazılıma kaymış duruındadır. Pek çok

devlet kripto güvenliğinin sağlanması amacıyla kriptografik teçhizatın

ihracatına kısıtlama getirmiş ve devlet denetimine almışlardırl. Bu nedenle

kripto ihtiyacının milli imkanlarla yurtiçi kaynaklardan temin edilmesi yoluna

gidilmesi, onaysız kripto yazılım ve donanımlarının kullanılmaması kripto

güvenliğinin sağlanmasında atılacak en önemli adımı oluşturacaktır.

2.1.4. Emisyon güvenliği

Ulusal Bilgi Güvenliği Kanunu Tasarısfnda, tüm elektronik teçhizattan ve

bunların kuruluşundan iletkenlik ve ışıma yoluyla istem dışı yayılan bilginin

önlemnesine ilişkin olarak alınan tedbirler emisyon güvenliği veya tempest

(Temporary Emission and Spurious Transınission) güvenliği olarak

adlandırılmaktadır.

1 Türkiye”nin de Aralık 1998 yılında 33 ülke ile imzalamış olduğu Wassenr Anlaşması kriptoloji
ürünlerinin ihracaatına sınırlama getirmektedir.
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Bu kapsamda elektromanyetik güvenlik yöntemleri şu şekilde

saglanabilmektedir:

0 Kullanılan aletlerin sözkonusu açık verici dalgaları yayınasını

Zırhlama ve filtreleme gibi yöntemlerle engellemek,

0 Yayılan dalgalara gürültü ekleyerek anlaşılmaz kılmak veya

aletlerin çalışma teınelini değiştirerek yayılan işaretleri işlenen

bilgiden arındırrnak.

Birinci yöntemle ya doğrudan kullanılan elektronik malzemeler zırhlanmakta

ve giriş/çıkışları filtrelenmekte ya da zırhlı olması gerekmeyen aletler zırhlı

odalarda kullanılmaktadır. Askeri ve diplomatik uygulamalarda genellikle

ikinci yöntem kullanılmaktadır. Zırhlanacak odalar tamamen yalıtkan bir

maddeyle kaplanarak elektromanyetik yayılımları durdurucu Faraday kafesi

oluşturulmaktadır. Odaların havalandırma girişlerine dalga kırıcı yansıtıcılar

konulmaktadır. Elektrik şebekesine olan bağlantılar açıkverici işaretlerin

bulunabileceği frekansları kesen filtreler aracılığıyla yapılmaktadır. Bu tip

odalar genellikle ses yalıtımına da tabi tutulmaktadır [8].

Gizli servislerin ortaya çıkmasından hoşlanmadıkları tempest güvenliği ile

Türkiye'de ilgilenen başlıca kuruluşlar Tübitak ve Aselsan`dır.

2.1.5. Ağ güvenliği

Ağ güvenliği, Şebeke üzerinde istenmeyen erişimlerin engellenmesi ve sisteme

giriş ve çıkışların sürekli kontrol edildiği “firewall”' tipi sistemlerin

oluşturulmasıdır. Ağ güvenliğinde ayrıca, sisteme yapılan saldırıların tespiti,

1 Firewall (İntemet Güvenlik Sistemi), internet üzerinden bağlanan kişilerin, bir sisteme girişini
kısıtlayan/yasaklayan ve genellikle bir internet gateway servisi (ana İntemet bağlantısını sağlayan
servis) olarak çalışan bir bilgisayar ve üzerindeki yazılıma verilen genel isimdir [9].
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denetleme ve istenmeyen erişimlerin kontrolü için geliştirilmiş sistemler

kullanılmaktadır.

2.1.6. Personel güvenliği

Bilgi güvenliğini tehdit eden unsurların başında kurum ve kuruluş çalışanları

gelmektedir. GartnerPro tarafından yapılan araştırmalarda, bilişim

teknolojilerinde güvenlik açıklarının % 81”i mevcut çalışanlar tarafından

verilmektedir [1]. Yani konu ile ilgili olarak eğitimsiz kişilerin bu alanda

çalışması ve bu kişilere gerekli eğitimin verilmemesi bilgi güvenliği riskini

doğurmaktadır. Ayrıca, canı sıkılan veya şirketten ayrılan eski personelin öç

alma duygusu ile sisteınde bulunan bilgilere saldırına ihtimali de gözardı

edilınemelidir.

Bu nedenle, personel güvenliği konusunda, personelin bilinçlendirilmesi, gizli

bilgilere erişimin kontrol altında tutulması ve ancak yetkili kişilerin ulaşımına

imkan verilmesi gereklidir. Ayrıca güvenlik sorununun ilgililer arasında

paylaştırılarak, sorumluluğun dağıtılması, kurum içinde uygulanan güvenlik

politikalarının yazılı hale getirilerek çalışanlara dağıtılması personel

güvenliğini sağlamada etkin bir rol oynayacaktır.

2.1.7. Fiziki güvenlik

Fiziki güvenlik, iş alanına ve bilgilerine yetkisiz erişiın, hasar ve müdahalenin

engellenmesi amacıyla alınan önlemler olarak tanımlanmaktadır [2].

Bilgisayara fiziksel olarak erişebilen saldırgan, cihazın kontrolünü rahatlıkla

ele geçirebileceği ve kötü niyetler için kullanabileceği (e-posta göndermek,

virüs yüklemek veya bilgilere ulaşarak değişiklikler yapmak gibi) için çeşitli

önlemler geliştirilerek fiziksel güvenliğin sağlanınası gereklidir.
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Bu aınaçla kullanılmayan durumlarda bilgisayarı kilitli tutmak. parolalı ekran

koruyucular kullanmak, kullanılmayan durumlarda mutlaka bilgisayarı

kapatmak, açılış şifresi koymak gereklidir. Ayrıca bilgisayardaki bilgilerin

diğer kişilerin kullanımına açık olup olmadığından emin olunması gereklidir,

eğer açıksa bunu ancak bilgilere erişmesi uygun olan kişilerin erişimine açmak

en doğru yöntemdir. Bunun yanı sıra bilgilerin elektronik olarak tutulduğu

ortamlara giriş çıkışların da kontrol altına alınması gereklidir.

Ayrıca, verinin saklandığı ortamların deprem, yanardağ gibi doğal felaketler,

yangın, su basması, terör olayları gibi olayların herhangi birinin gerçekleşmesi

durumunda iş sürekliliğinin sağlanması için önceden yapılması gereken

çalışmalar ve alınması gereken önlemler de fiziksel güvenliği sağlama

kapsamında değerlendirilınektedir.

Bu kapsamda, bilgilerin kesintiye veya herhangi bir bozulmaya uğramadan

akışının sağlanması için güvenli bir bilişim alt yapısı oluşturulmalıdır.

Meydana gelebilecek bir felaket sonucunda kullanılan binanın hasar görmesi

durumunda sorun yaşanmaması için ikinci bir çalışma ortamının hazır

tutulması ve bir felaket planlamasının yapılarak sorumluların belirlenmesi

gereklidir.

Diğer yandan, bilgisayardaki verilerin servis kesintisine yol açabilecek tüm

durumlar için sistemdeki kritik yazılım ve sunucuların yedeklenmesi, şehir

şebekesinden kaynaklanan elektrik kesilrneleri ve düzensiz bir elektrik akımı

için jeneratör ve/veya UPS (Unintenuptible Power Supply-Kesintisiz Güç

Kaynağı) gibi kaynakların oluşturulması gereklidir. Ayrıca, ihtiyat gereği

hemen her türlü cihazın bir yedeğinin bulundurulması konusunda gerekli

düzenlemelerin de yapılması gereklidir.
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2.1.8. Doküman güvenliği

Doküman güvenliği, oluşturulan doküman arşiv sistemi ile elektronik ortaında

arşivlenen dokümanların güvenliği konusu olup, özellikle e-kurum ve e-devlet

uygulamalarında ön plana çıkmaktadır. Elektronik ortamda tutulan

dokümanları korumaya yönelik alınacak her türlü önlem de doküman

güvenliği olarak adlandırılabilmektedir.

Bu kapsamda, dokümanların güvenlik seviyeleri ve bunlara ulaşabilecek

kullanıcılar Ve bunların yetkileri belirlenmektedir. Ayrıca çok gizli olarak

saklamnası gerekli dokümanlar tanımlanarak bunlara ulaşımın çeşitli

donanımlarla (akıllı kart ya da token) erişimi sağlanmaktadır. Bu dokümanlara

erişim yetkisi belirlenmiş kişiler akıllı kartlarını ve PIN numaralarını girerek

dokümana erişebilmektedirler. Sistemde belirlenen güvenlik seviyesine göre

(ömeğin çok gizli) dokümanlar havale edilirken de yine akıllı kart ile PIN

kontrolü yapılarak havale işlemi gerçekleştirilınektedir. Bu yöntemle, kullanıcı

bilgisayarında programı açık bırakıp bilgisayarının başından ayrılması

durumunda bile başka bir kullanıcının onun adına işlem yapması önlenmiş

olmaktadır.

2.2. Bilgi Güvenliği Standardı

ISO] tarafından 2000 yılında hazırlanan Bilgi Teknolojisi-Bilgi Güvenliği

Yönetimi İçin Uygulama Prensipleri ISO/IEC 17799 (Uluslararası Standart

Organizasyonu/Uluslararası Elektroteknik Komitesi - Intemational

Organization for Standardizatiorı/Intemational Electrotechnical Committee)

standardı TSE (Türk Standartları Enstitüsü) tarafından 2002 yılında çevirisi

yapılarak Türk standardı haline getirilmiştir. Dünyaca kabul gören bu standart,

bilginin bir varlık olarak hasarlardan korunması gerektiğini vurgulayarak etkin

I ISO, yaklaşık 130 ülkenin standardizasyon kuruluşunun üyesi olduğu bir kuruluştur. lSO`nun
çalışmaları uluslararası anlaşmalar niteliğinde olan Uluslararası Standartlar olarak yayınlanınaktadır.
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bir güvenlik için bilginin sınıflandırılmasını öngörmektedir. Ayrıca standart,

içerden ve dışardan gelebilecek saldırılara karşı var olan alt yapıyla uyumlu

çözümler konusunda açıklamalar getirmekte, fiziki güvenlik, personel

güvenliği, sistem ve cihaz güvenliği gibi temel konulara ilişkin bilgiler

içerrnekte, sağlıklı bir güvenlik politikası oluşturınak için gerekli yöntemleri

sumnaktadır. Bu kapsamda oluşturulan güvenlik politikası Şekil 2.2'de

sunulmaktadır:

Iş ihtiyaçtan
lş hedefleri
Risk Analizi
Matiye! Analiıi

` ,ı ,,~....,.....‹...«.,¬..‹..a.a. _,___`

Güvonîlâk
Güvenllik Çözümlerinin
Çðzümterintn Test Edilmesi
Yorleştirilmosi ve Denctlenmesi

........................__ M /İ .. _»‹››¬-a›-‹~...,«.«.»«¬«-W-«-t.._`_

Çıkan Soruntar
Yeni lş Hedefleri
Teknolojide Değişiklik
Riskterdo Oeğişikiik
Mali Açıdan Değişiklik

Oluşturma Uygulama lzteme il---ik Geliştirme.,,,,,,,,,,,,,,,,, ,,,,, ,,,,,,,,

Kaynak: Türkiye Bilişim Şurası [l0].

Şekil 2.2.Güvenlik Politikası

Diğer taraftan günümüzde iletişim teknolojileri vasıtasıyla aktarılan bilginin

güvenliğinin de oldukça önemli olması nedeniyle bilginin gizliliği, bütünlüğü.

erişilebilirliği ve bunu sağlamak için kullanılan kriptografi ve sayısal

imzaların da önemli olduğu hususuna dikkat çekilmiştir.

Standart, bireysel ve kurumsal güvenlik politikaların oluşturulmasında son

derece önemli bir yere sahip olmakla birlikte ülkemizde bu konuda bilinç

oluşturulması hususunda da oldukça büyük önem arzetmektedir. Zira artık

kurum ve kuruluşlar izledikleri yöntemlerin doğruluğunu ve güvenilirliğini bu

konuda hazırlanan standartlarla pekiştirmektedirler.
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2.3. İnternet ve Bilgi Güvenliği

İntemet, İngi1izce'de uluslararası ağ anlamına gelen intemational network

sözcüklerinin birleştirilmesinden oluşan tüm dünyaya yayılmış, bilgi paylaşımı

için birbirleri ile bağlantılı bilgisayarlardan oluşan bir ağdır. 1969 yılında

Amerikan Savunma Bakanlığfnın askeri projeleri desteklemek için Arpanet

adında ağ oluşturmasıyla başlayan İntemet TCP/IP (İletim Kontrol Protokolü/

İntemet Protokolü - Transmission Control Protocol/Intemet Protocol) İletim
Protokol Setinin geliştirilmesi ile kullanım alanını daha da artırarak tüm

dünyaya yayılmıştır [l 1].

İntemetin bu kadar yaygın olarak kullanımı ve bankacılıktan ticarete kadar pek

çok bilginin intemet üzerinden aktarımının yapılması beraberinde pek çok

güvenlik riskini de ortaya çıkarmıştır. İntemet üzerinden aktarılan bir bilgi,

kaynağından çıktıktan sonra çeşitli noktalardan geçmekte ve bu noktalardan

birinde bozulma, kaybolma veya yerine ulaşamama gibi riske maruz

kalabilmektedir. Bu nedenle ağlar üzerinde aktarılan bilginin bütünlüğü,

gizliliği ve sürekliliğinin yanı sıra gönderenin kimliği ve alıcının inkar

edememesi gibi konular oldukça önern kazanmaktadır.

Bu amaçla İntemet üzerinden aktarılan verinin güvenliğini sağlaınak için

kriptografi ve elektronik imza yöntemleri kullanılmaktadır. Kriptografi

literatüründe değişik şifreleme yöntemleri ve şifre altyapıları bulunmaktadır.

Ancak günümüzde İntemet üzerinden yapılan işlemlerde güvenliği sağlamak

için üzerinde en çok durulan kriptografi sistemi Açık Anahtar

Kriptografi°sidir. Elektronik imza da Açık Anahtar Kriptografi sistemine

dayalı bir yönterndir. Açık anahtar tabanlı sisternler yapıları nedeniyle

yavaştırlar ancak kırılmaları oldukça güçtür. Bankacılık, elektronik alışveriş

gibi paraya dayalı ödemelerde genellikle açık anahtar tabanlı sistemler

kullanılmaktadır.
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2.4. Kişisel Verilerin Korunması

Bireyi tanımlayan isim, adres, banka hesabı, telefon numarası gibi her türlü

bilgi kişisel veri olarak adlandırılınaktadır. Bankacılık, sigortacılık, sosyal

güvenlik, sağlık, pazarlama, elektronik haberleşme ve elektronik ticaret gibi

bir çok alanda birbirinden ayrı ve bağımsız olarak kişisel veriler işlenmekte ve

depolanmaktadır [l3].

Bilgisayar teknolojilerindeki gelişmeler birbirinden ayrı ve bağımsız olarak

tutulan bu kişisel verilerin elektronik ortamda kolayca işlenerek veri tabanları

oluşturulmasına imkan sağlamaktadır. Bu durum, bilgi güvenliğinin temel

unsuru olan kişisel verilere kolayca ulaşılabilmesini sağlarken diğer taraftan

art niyetli kişilerin eline geçerek kötü amaçlar için kullanılabilmesini de

kolaylaştırmaktadır.

Bu tür verilerin art niyetli kişilerin eline geçmesi ile oy ve nüfus

sahteciliklerinin yanı sıra vergi borcunu silme, ölü birisini yaşıyor gibi veya

herhangi bir sınavı kazanmış gibi gösterme, emekli maaşı bağlama gibi bir çok

sahtecilik yapılabilmektedir. Bunlara ilaveten, başkasının zararına olarak

kayıtlar değişitirilebilmekte ve de en önemlisi bireylerin evrensel ve anayasal

hakkı olan Özel hayatın gizliliği ihlal edilebilmektedir [l4].

Bu nedenle, kişisel verilerin üçüncü kişilere açıklanması durumunda ilgili

kişinin bilgilendirilmesi ve rızasının alınması gereklidir. Diğer taraftan,

verilerin yasal sınırlar içinde kalmak şartıyla, sadece veri toplamadaki amaç

çerçevesinde kalınarak elde edilmesi ve kişilere kendilerine ilişkin bu verileri

öğrenme ve eğer varsa verilerdeki eksik veya yanlışları düzeltme imkanının da

tanınması gereklidir. Ayrıca dini, siyasi inanç ve tıbbi özellikler gibi özel

niteliği olan hassas veriler diğer verilere nazaran daha özel yöntemlerle
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komnmalıdır. Bu kapsamda, bünyesinde hassas veri barındıran meslek dalları

konuyla ilgili etik ilke ve kuralları yazılı hale getirmelidirler [l3].

Diğer taraftan, yukarıda bahse konu olan verilerin elektronik ortamda

tııtulınası konusu, gittikçe endişe yaratan bir konu olmanın yanısıra

günümüzde internette “cookie”] veya “spyware”2 gibi programların bulunması

da kişisel verilerin ihlaline neden olmaktadır. Bu programlar sayesinde

kişilerin bilgisi ve rızası olmaksızın, e-posta gönderen ya da bir İnternet

sitesini ziyaret eden bireyler hakkında kişisel verilerin toplanması ve bu veriler

sayesinde kişinin zevklerinin ya da alışkanlıklarının öğrenilmesi mümkün

olmaktadır.

Bu programlar sayesinde İntemette faaliyet gösteren “Flycast” ve

“Doubleclick”3 gibi şirketler, elde ettikleri verileri pazarlama amacıyla

kullanarak reklam şirketlerine satmaktadırlar4. Bu ise kişilik hakkının ihlal

edilmesine neden olmaktadır.

Bu nedenle, bazı ülkelerde İnternet vasıtasıyla kişisel verilerin toplanması,

işlenmesi ve dağıtılmasını düzenlemek amacıyla hukuki ya da self-regülasyon

düzenlemeleri yapılmıştır. Bu tür düzenlemelerin ülkemizde de yapılması,

' Cookieler, hizmet sağlayıcısı tarafından otomatik olarak tanımlanabilen bir işaret ya da belirteç gibi
davranan özel bir yazılım olup İntemet kullanıcısının tenninalinde depolanarak, çok çeşitli amaçlar
için kullanılmaktadır. Bazı İSS (İnternet Servis Sağlayıcı)°Ier cookieleri kullanıcıların intemet
sitelerini ziyaretleri ile ilgili bilgileri tutarak istatiksel verilerileri elde etnıek amaçlı kullanırken, bazı
lSS”ler abonelerinin intemet sitesinde ziyaret ettikleri sayfalar sayesinde eğilimlerini
öğrenebilmektedirler.
2 Spyware, İntemet kullanıcıları tarafından kişi ve bilgisayarı hakkında bilgi toplayıp başkasına
gönderen yazılımlara verilen isimdir. Genelde zararsız olmasına rağmen gizlice çalışması bilgisayar
kullanıcılarını rahatsız etmektedir.
3 Kişisel verilerin satın alınması, veri bankalarının işletilmesi ve idare edilınesi, adres aracılığı, e-posta
reklamcılık kampanyalarının geliştirilmesi gibi farklı alanlarda hizmet göstermektedirler. Dünyanın en
büyük İntemet servis sağlayıcılarından biri olan "DoubleClick" sadece l yılda 10 ınilyon İntemet
kullanıcısını içeren bir dosyayı oluştunnuştıır [l5].
4 Ocak 2001 tarihi itibariyle İnternette bir e-posta adresi 20 Cent`e satılıııaktaydı [l5].
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ayrıca kullanıcıların İntemette kişisel verilerini nasıl korumaları gerektiği

hususunda bilgilendiıilınesi ve bilinçlendiıilmesi gereklidir.

Bilgi teknolojilerinin yanı sıra iletişim teknolojilerinin analog sistemlerden

sayısal sistemlere dönüşmesi, interaktif hizmetlerin artması iletişim

güvenliğini ve özellikle de bu sistemler vasıtasıyla işlenen kişisel verilerin

güvenliği sorununu ortaya çıkarmıştır. Bunun için iletişim hizmeti sunan

işletmeciler, iletişim ağı üzerinde teknik önlemleri alarak sundukları hizmetin

ve bu sistemler üzerindeki kişisel verilerin güvenliğini sağlamak

zorundadırlar.

2.5. E-Posta Güvenliği

Elektronik haberleşmenin getirdiği en önemli faydalardan bin' elektronik posta

seıvisidir. Elektronik iletişim ağı üzerinden gönderilen ve İntemette ya da

kullanıcının bilgisayarında kaydedilebilen her türlü yazı, ses, resim ya da dil

iletileri “elektronik posta” ya da “e-posta” olarak adlandırılmaktadır. E-

postanın diğer haberleşme araçlarına göre oldukça ucuz olması ve bir mesajın

aynı anda binlerce kişiye çok kısa bir sürede gönderilebilmesi gibi

üstünlükleri, bu servisi iş ve ticaret dünyasının vazgeçilmez aracı haline

getirmiştir'.

Ancak e-posta, iletişime düşük maliyet ve yüksek hız kazandırmakla birlikte

sistemin yapısı itibariyle mesajların kolayca izlenmesini, kopyalanmasını,

silinmesini veya değiştirilmesini mümkün kılmaktadır. Özel koruma önlemleri

alınmadığında mesajların güvenliğini sağlamak mümkün olmadığı gibi,

gerçekleşen tehditleri tespit etmek de çoğu zaınan mümkün olmamaktadır

[l6].

1 IDC (Uluslararası Veri Şirketi-Intemational Data Corporation) tarafından dünyada 700 milyon adet
e-posta adresinin olduğu 2005 de ise bu rakamın 1,2 milyar olacağı hesap edilınektedir [l7].
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Günümüzde e-posta güvenliği, elektronik ortamda aktarılan mesajın

kaynağından çıktıktan sonra gideceği yere ulaşana kadar gizliliğinin ve

bütünlüğünün ve gönderici ile alıcının kimliğinin doğrulanmasının yanısıra,

kişisel veri olarak da kabul edilen e-postanın mahremiyetinin sağlanmasına

yönelik tedbirlerin alınması ile sağlanmaktadır. Bu kapsamda e-posta yoluyla

gönderilen bilginin gizliliği, bütünlüğü, alıcı ile gönderenin kimliğinin

doğrulanması elektronik imza ve kriptolama yöntemleri ile sağlanmaktadır.

Günümüzde e-posta adreslerine spam olarak adlandırılan istek dışı mesajların

gönderilmesi gittikçe artan bir somn haline gelmekte ve e-postanın

mahremiyetine gölge düşünnektedir.

2.5.1. İstek dışı haberleşme

Çok çeşitli tanımlaması olmakla birlikte İntemet üzerinden aynı ınesajın

yüksek sayıdaki kopyasının, bu tip bir mesajı alma talebinde bulunmamış

kişilere, zorlayıcı nitelikte gönderilmesi spam [18] ya da istek dışı haberleşme

olarak adlandırılmaktadır.

Burada amaç, çeşitli şekillerle ele geçirilen e-posta adreslerine gereksiz mesaj

göndererek e-postanın işleınez hale getirilmesidir. Bu tür mesajlar alıcıyı

rahatsız etmekte ve e-posta sistemleri üzerinde aşırı yük oluşturmaktadırlar.

Öyle ki istek dışı haberleşmeye karşı korunmayan e-posta sistemleri, bu

mesajlar yüzünden gereksiz dolmakta, kullanıcı gereksiz zaman kaybetmekte

ve asıl alması gereken mesajları alaınaınaktadır.
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Şekil 2.3.200l-2004 Yılları Arasında İstek Dışı Haberleşme Oranları

Çoğunlukla bireysel ve kurumsal kullanıcıların e-posta adreslerinden

oluşturulmuş veri tabanlarının bir ücret karşılığı] reklam şirketlerine satılması

istek dışı haberleşmeyi yaygın hale getirmektedir. Bu mesajlar genelde tican'

reklam niteliğinde olup, tüketicileri aldatmaya yönelik içerik taşıyabileceği

gibi, yasadışı ve pomografik içerik veya siyasi bir amaca yönelik propaganda

mahiyetinde de olabilmektedir. Şekil 2.4”te istek dışı haberleme içeriklerinin

dağılımını göstermektedir. Artan bir tehdit olmayı sürdüren istek dışı

haberleşmenin asıl kaynağını ABD (Amerika Birleşik Devletleri) oluşturmakta

bunu Çin, Güney Kore, Brezilya ve Kanada izlemektedir.

1 İntemette e-posta adresi satış hizıneti veren şirketlerden aylık ortalaına 20 ABD doları üyelik ücreti
karşılığında haftada 300.000 e-posta adresi satın alınabilmektedir [20].
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lstek Dışı Haberleşme İçeriği Dağılımı
2003-2004
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Kaynak; ITU [19]

Şekil 2.4.İstek Dışı Haberleşme İçeriği Dağılımı

İstek dışı haberleşmede mali yük büyük ölçüde mesaj alıcıları veya servis

sağlayıcı işletmeler-İSS tarafından karşılanmak zorunda kalmaktadır. İSS”ler

her gün binlerce gelen istek dışı mesajları depolamak veya filtrelemek için

gereksiz yere yatırım yapıp sistemlerinin kapasitelerini artırmak zorunda

kalmaktadırlar. Bu nedenle, göze gözükmemekle beraber istek dışı

haberleşmenin çok büyük mali külfeti bulunmaktadır. AB°nin yaptığı

araştırmaya göre istek dışı postanın tüm dünyada yılda 10 milyar Euro°ya

yakın bir maddi kayba neden olduğu tespit edilmiştir. Ayrıca, bu tür mesajlar

ile virüs bulaşması ve bilgisayarın kontrolünü ele geçirmesi de ayrı bir kayıp

olarak nitelendiıilmektedir. Diğer bir tehlike, “spamming” yaparak İntemette

faaliyet gösteren her bir reklam şirketinin, teknik ilerlemeye bağlı olarak

donanımlarını geliştirerek, yakın gelecekte lntemete günde yüz milyon adet

reklam iletisi göndermesi tehlikesidir. Bu günümüzdeki rakaınlarla ortalama

569 milyon posta kutusunun kilitlenmesi anlamına gelmektedir [2l].
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Bunların yanısıra, istek dışı haberleşme, günümüzde sadece bilgisayarda bir

tehdit olmaktan çıkmıştır. Yani cep telefonu, PDA (Personel Digital

Assistant) denilen hem cep telefonu hem de bilgisayar özelliğine sahip avuçiçi

bilgisayarların yanı sıra faks, telefon gibi cihazlar da artık istek dışı

haberleşme tehdidi altında bulunmaktadır.

“_

, az.
~`&?"'*
wa _

Telelßfl

Fax
amaa Cep Telefonu

- İ chat Pmgwnıafı af* Dišfi'

Kaynak:lTU [19]

Şekil 2.5. İstek Dışı Mesajların Gönderildiği Kaynaklar

Bu kadar mali zararı olan ve kişisel ınahremiyeti ihlal edici eylemin önlenmesi

için IP' adresleri bilinen istek dışı haberleşınecilerin bir listeye dahil edilerek

filtreleıımesi mümkündür. Ancak, bu listenin oluşturulması için tüm sektör

aktörlerinin işbirliği ve katılımının sağlanması gerekmektedir. Ayrıca istek

dışı haberleşmeyi önlemek için “Spam Tarayıcı ve Bulucu” bazı özel

programlar ve yazılımlar geliştirilmiştir. Bu “Anti Spam Tool” denilen

yazılımlar sayesinde istek dışı olarak nitelendirilen mesajlar

İ İntemet dünyasındaki her makinanın bir numarası bulunmaktadır.
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engellenebilmektedir [22]. Bunun yanısıra “firewall” denilen programların

kullanılması da büyük yarar sağlamaktadır. Ancak istek dışı haberleşmeyi

önlemek için mevcut tüm teknik çözümlerin beraber kullanılması gereklidir.

Zira herbiri birbirini tamamlar niteliktedir.

Ayrıca, hizmet alınan servis sağlayıcıya veya mobil işletmecilere başvurularak

da önleın alması istenebilir. Zira İSS`ler. istek dışı posta gönderen kaynakları

tespit ederek, mesaj alımını durdurulabilmekte veya sistemin zarar görınesini

önleyebilmektedir. Ancak, bu konuda sadece teknik önlemlerin alınması

yeterli olınamakta, yasal önlemlerin alınması da gereklilik arz etmektedir.

Zira, bireylerin özgür iradesine müdahele edici, bireysel ve ulusal kaynak

israfına yol açıcı olması nedeni ile, istek dışı haberleşme bir kamu suçu olarak

görülmektedir. Diğer taraftan beraberinde getirdiği risk ve tehditler bilgi

toplumunun oluşturulmasına ve yaygınlaştırılmasına en büyük engeli teşkil

etınektedir.

İstek dışı haberleşme sadece tek bir ülkeye ya da bölgeye ait olmadığından

uluslararası işbirliği ve dayanışma ve kişilerin konu hakkında bilgilendirilmesi

ve bilinçlendirilmesi bu konunun asgari seviyeye indirilmesinde büyük yarar

sağlayacaktır.
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3._ UL_Us_LARARAs_ı ve BöL(_;ıı_sEL _KURULUŞLAR İLE AvRUPA
BIRLIGININ BILGI GUVENLIGI POLITIKALARI

Bilgi ve iletişim teknolojilerinin küresel bir ağ haline gelerek uluslararası bir

yapıya bürümnesi nedeniyle uluslararası ve bölgesel kuruluşlar ile Avrupa

Birliği bilgi ve iletişim ağları üzerindeki bilginin güvenliğini sağlamak

amacıyla ülkelerin kendi toplum değerleri ile bağdaşık güvenlik kültürü

yaratmaları ve bilgi ve iletişim teknolojileri ile işlenen kişisel verilerin

korunması ile ilgili olarak üye ülkelerde zamanla ortaya çıkan farklı

uygulamaları ortadan kaldırmak ve uygulamalar arasında yeknesaklığı

sağlamak için çeşitli çalışmalar yürütmüşlerdir. Bu çalışmalar genel olarak

birbirine benzemekle birlikte birbirini tamamlar nitelik taşımaktadır.

Bu bölümde, ülkemizdeki düzenlemeler ve uygulamalarda referans alınan

karar, direktif ve çalışmalara yer verilıniştir.

3.1. Avrupa Konseyi

Kişisel hak ve özgürlüklerin en önemlilerinden biri olan Özel yaşamın gizliliği

ve kişisel verilerin mahremiyeti, uluslararası belgelerle güvence altına

alınmaya çalışılmıştır.

Avrupa İnsan Hakları Sözleşmesinin Özel Yaşamın ve Aile Hayatının

Korunması başlığı altında; “Herkes özel ve aile hayatına, konutuna ve

haberleşmesine saygı gösterilmesi hakkına sahiptir. Bu hakkın kullanılmasına

bir kamu otoritesinin müdahalesi, ancak ulusal güvenlik, kamu emniyeti,

ülkenin ekonomik refahı, dirlik ve düzenin korunması, suç íşlenmesinin

önlenmesi, sağlığının veya ahlakın veya başkalarının hak ve özgürlüklerinin

korunması için, demokratik bir toplumda zorunlu olan ölçüde ve yasayla

öngörülmiiş olmak koşuluyla söz konusu olabilir” denilınektedir.
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Kişisel verilerin korunması konusu, ilk olarak Avrupa Konseyi tarafından ele

alınmıştır. Konsey l970”li yıllarda, elektronik ortamda işlenen kişisel veriler

hususunda, bireylerin özel hayatının korunması için gereken ilkeleri

belirlemek üzere çalışma başlatmıştır.

Bu çalışmalar sonucunda Avrupa Konseyi, Otomatik Olarak İşlenen Kişisel

Veriler Bakımından Bireylerin Korunması Hakkındaki Sözleşme°yi 1980

yılında kabul etmiştir. Sözleşme, esas itibariyle Bölüm 3.2”de ele alınan

OECD (Ekonomik İşbirliği ve Kalıkınına Teşkilatı-Organisation for Econoınic

Cooperation and Development) Rehber İlkeleri`ne benzemekle birlikte etnik

köken, dini fikir ya da politik görüş, sağlık durumu, cinsel hayat ya da cinsel

tercih gibi tanımlanan hassas veriler için özel bir sınıflandırma yapmıştır;

Sözkonusu sözleşme, sadece Avrupa Konseyi ülkelerinde değil tüm dünyada

kabul gömıüş bağlayıcı nitelikte bir belgedir [l3].

Bu Sözleşme°de, gerek kamu ve gerekse de özel sektörde kişisel verilerin

otomatik işlenmesi ile ilgili olarak uygulanacak usul ve esaslar belirlemrıiştir.

Sözleşme ile ilgili olarak bugüne kadar çeşitli tavsiye kararları alınmış, 1999

yılında bilgi teknolojilerindeki gelişmeler doğrultusunda bazı değişiklikler

yapılarak, İntemette kişisel verilerin korunması aınaçlanmış, kişisel veri

uygulaması konularında İntemet kullanıcıları ve servis sağlayıcıları için

prensipler ortaya konularak, İntemette kişisel veri güvenliğine yönelik

öıılemler açıklanmıştır [l3].

Türkiye”nin de üyesi bulunduğu Avrupa Konseyi tarafından 18 Eylül 1980

tarihinde kabul edilen Sözleşme 28 Ocak 1981 tarihinde Avrupa Konseyi

üyesi ülkeler tarafından imzalanmıştır.
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Kaynak [23]

' 108 sayılı sözleşmeyi Türkiye 28.01.1981 tarihinde imzalamıştır. Ancak onay yasası çıkarılmadığı
için Türkiye'de sözleşme henüz yürürlüğe girmemiştir.
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3.2. Ekonomik İşbirliği ve Kalkınma Teşkilatı

OECD, bilgi ve iletişim teknolojileriyle yapılan haberleşme ve bilgi

alışverişinde güvenliği ve mahremiyeti sağlamak amacıyla çalışmalarına

1970”li yıllarda başlamıştır. OECD bu kapsamda, bazı tavsiye kararları ve

bildiriler yayınlamıştır. Bunlardan en önemlileri:

a) 23 Eylül 1980 tarihli Mahreıniyetin Korunması ve Kişisel Verilerin

Sınır Ötesi Akışına ilişkin Rehber İlkeler,

b) 26 Kasım 1992 tarihli Bilgi Sistemlerinin Güvenliğine ilişkin

Rehber İlkeler.

OECD”nin bildiri ve tavsiye kararları, bilgi güvenliği hususunda kesin bir

çözüm yolu üretme amacını taşıınamaktadır. Hukuki yönden bağlayıcı

nitelikte olmayan bildiri ve kararlar, üye ülkelerde her kesimden kullanıcının

dikkatini çekmek, gelişen teknolojiye paralel bilgilendirme ve bilinçlendirme

sağlamak ve her ülkenin demokratik toplum değerleriyle bağdaşık güvenlik

kültürü oluşturma amacını taşımaktadır.

3.2.1. Kişisel verilerin korunmasına ilişkin politika

Kişisel verilerin toplanması ve işlenmesi konusunda üye ülkeler arasında

yeknesaklığı sağlamak amacıyla 23 Eylül 1980 tarihinde OECD Konseyi

tarafından Mahremiyetin Korunması ve Kişisel Verilerin Sınır Ötesi Akışına

ilişkin Rehber İlkeler kabul edilmiştir.

Rehber İlkeler”de kişisel veri, kişiyi tanımlayan ve kişiye ait olan her türlü

bilgi şeklinde tanımlanmaktadır. Ayrıca, Rehber İlkeler*de, kişisel verilerin

korunması ve işlenmesinden sorumlu yetkili otoritenin kurulmasının

gerekliliği vurgulanmıştır. Veri kontrolörü olarak adlandırılan bu otorite,
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kişisel verilerin toplanması, işlenmesi, dağıtılması, depolanması, bu verilerin

içeriğinin ne olması gerektiğine ve nerede nasıl kullanılacağına karar

verebilme yetkisine sahip tarafı oluşturınaktadır.

Rehber İlkeler, kamu veya özel sektör tarafından işlenen, toplanan, dağıtılan

veya depolanan elle veya elektronik yöntemlerle işlenen tüm kişisel verilere

uygulanmaktadır. Ayrıca ilkeler genel anlamda sınır ötesi veri aktarımında

gereksiz engellemelerden sakınılmasını da öngörmektedir. Ancak, veri

aktarımında eğer aktarılan veri, verilerin aktarılacağı ülkenin yasal

düzenlemelerinde gerekli güvence altına alınmamış ise bu konuya kısıtlama

getirilebilmektedir [24].

Diğer yandan rehber, üye ülkelerin ulusal mevzuatlarını oluştururken kişisel

verilerin korunması ve mahremiyetin sağlanması için hukuki, idari ve

kurumsal düzenlemeleri gerçekleştirınelerine dikkat çekmiştir. Bu çerçevede

üye ülkelerin;

0 Uygun mevzuat yürürlüğe koymaları, herhangi bir ihlal durumunda

gerekli ceza ve müeyyide uygulamaları,

0 Uygulama esasları ve self-regülasyon uygulamalarını teşvik

etmeleri ve desteklemeleri,

0 Bireylerin hak ve özgürlüklerinin teminat altına alınmasını

sağlamaları ve bunun için gerekli tedbirleri almaları,

0 Hakkında veri toplanan kişiler arasında ayrım yapılmaınasını

sağlamaları [25]

gerektiği vurgulanmaktadır.



29

Diğer yandan sınır ötesi veri transferinde bir sorunla karşılaşılmaınası için

uluslararası işbirliğine önem verilmesi, kişisel verilerin korunması ve sınır

ötesi serbest dolaşımı konusunda uygulanan prosedür ve işlemlerin diğer üye

ülkelerdeki uygulamalarla paralel olması gerekliliği de vurgulanmıştır.

Rehber İlkeler, kişisel verilerin korunması ve sınır ötesi transferinde 8 temel

ilke benimsemiştir. Bunlar:

1) Veri toplamada sınırlama: Kişisel veriler yasal hükümler

çerçevesinde belirli amaçlar için toplanmalı ve hakkında veri

toplanan kişinin onayı alınmalı,

2) Verilerin niteliği: Kişisel veriler, kullanım amacına uygun

toplanmalı.

3) Veri toplamanın amacı ve şartı: Kişisel verilerin toplanma tarihi

ve toplanma amacının belirlendiği tarih aynı olmalı,

4) Kullanıma ilişkin sınırlama: Kişinin rızası olmadan ya da ulusal

mevzuata uygunluğu sağlanınadan, kişisel veriler, toplanma

amacının dışında ve bu amaca aykırı olarak ifşa edilmemeli,

başkalarının kullanımına açık olmamalı, başka bir amaçla

kullanılmamalı,

5) Emniyet tedbirleri: Kişisel veriler, yetkisiz açıklanma ya da ifşa

edilme. yetkisiz erişim, kaybolma, değiştirilme gibi çeşitli risklere

karşı uygun ve yeterli emniyet tedbirleriyle koıunmalı,



30

6) Açıklık: Kişisel verilere ilişkin olarak uygulanan politikalar,

yapılan uygulamalar ve gelişmeler konusunda genel bir açıklık

politikası bulunmalı,

7) Bireysel katılım: Kişi kendisi ile ilgili işlenen bilgiler konusunda,

bilgi sahibi ve değiştirme hakkına sahip olmalı.

8) Hesap verebilirlik: Verilerin işlenmesinden sorumlu olan veri

kontrolörü, verilerin işlenmesi ve korunması için gerekli tedbirlerin

alınmasından sorumlu olmalıdır [26].

Ancak, zamanla gelişen teknolojiye paralel olarak ilkelerin güncellenme

gerekliliğinin ortaya çıkması üzerine OECD Konseyi 1 1 Nisan 1985 tarihinde

OECD üye ülkelerince kabul edilen Sınır Ötesi Veri Akışı Bildirisi ve 7-9

Aralık 1998 tarihinde Küresel Ağlarda Mahreıniyetin Korunmasına İlişkin

Bakanlar Konseyi Bildirisi”ni yayınlamıştır.

Bu bildiriler, içerik olarak Rehber İlkeler ile aynı olmakla beraber ayrıca,

İntemetin kullanımının yaygınlaşması ile İntemette kişilerin mahremiyetini

tehdit eden cookie veya spyware gibi casus programların artmasına yönelik,

üye ülkelerde PET' (Mahremiyeti Artırıcı Teknolojiler-Privacy Enhancing

Teclmologies)”in kullanımının teşvik edilmesi gerektiğini ve bu teknolojinin

mahremiyetin korunmasında önemli rol oynayabileceğini teyit etmiştir.

PET”ler OECD Mahremiyet Rehber İlkeleri°nde yer alan temel ilkeler

çerçevesinde sanayinin önderlik ettiği self-regülasyon ve hukuki düzenlemeler

ile bunların karışımı olan yöntemler çerçevesinde mahremiyetin korunmasına

yönelik ilke ve hedeflerin gerçekleştirilmesine yardımcı olmaktadır. PET”ler

' PET teknolojileri, İntemette boy gösteren ve kişisel ınahremiyeti tehdit eden programlara karşı
geliştirilıniş, koruyucu prograınlardır. Ömeğin, cookieleri önlemek için cookie engelleyici yazılımlar
gibi.
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bir anlamda kişilerin kendi kişisel bilgilerini kontrol etmelerine imkan

sağlamaktadır.

3.2.2. Güvenlik kültürüne ilişkin politika

Bilgi sistem ve ağlarına yönelik tehdit ve risklerin artması ve bunlarla

mücadele etmek amacıyla uluslararası işbirliğini geliştirmek için 1992 yılında

OECD Konseyi tarafından “Şebeke ve Bilgi Sistemlerinin Güvenliğine ilişkin

Rehber İlkeler: Güvenlik Kültürüne Doğru” adlı rehber ilkeler hazırlanmıştır.

Gelişen teknolojiye uyumun sağlanması amacıyla 1997 yılında gözden

geçirilen söz konusu Rehber İlkeler, OECD Konseyi tarafından onaylanarak

üye ülkelere tavsiye olarak sunulınuştur. Ancak 11 Eylül saldırılarının

meydana gelmesi, konunun uluslararası boyutuna dikkat çekmiş ve Rehber

İlkeler 2002 yılında oluşturulan OECD Uygulama Planı (Impleınentation Plan)

kapsamında günün teknolojik gelişmelerine paralel olarak yeniden

güncellenmiştir.

“Güvenlik Kültürüne Doğru” adlı Rehber İlkeler, üye ülkelerin

0 Toplum değeri ile bağdaşık güvenlik benimsemelerini ve

teşvik etmelerini, mevcut politika, uygulama, önlem ya da

prosedürlerini değiştirınelerini ya da yenilerini oluşturmalarını,

0 Rehber İlkeleri uygulamak için ulusal ve uluslararası düzeyde

işbirliği yapmalarını, koordinasyon sağlamalarını ve tüm

kullanıcıların sorumluluklarını belirlemelerini [27]

tavsiye etmektedir.
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Ayrıca, sözkonusu ilkeler kamu kurumları, iş çevreleri, sivil toplum

kuruluşları ve bireysel kullanıcılar da dahil olmak üzere tüm kamu ve özel

sektöre dağıtılmasının, uygulamaya konulmasının ve bilgi sistem ve ağlarının

güvenliği ile ilgili konularda uluslararası işbirliğinin kuvvetlendirilmesi için

her beş yılda bir gözden geçirilmesinin faydalı olacağını vurgulamıştır.

Ülkelerin haberleşme özgürlüğü ve mahremiyet gibi demokratik toplum

değerleri ile bağdaşık “Güvenlik Kültürü” nü oluşturmayı hedef alan Rehber

İlkeler Ek”te kapsamlı şekilde sunulmaktadır.

3.2.3. İstek dışı haberleşmeye ilişkin politika

OECD”nin istek dışı haberleşme ile ilgili çalışmaları 2000'li yıllarda

başlamıştır. Bu kapsamda OECD, üye ülkelere başta hükümetler, ilgili kaınu

kurumları ve düzenleyici kurumlar olmak üzere, İSS”ler, iş ve ticaret dünyası,

sivil toplum kuruluşları gibi bir çok aktörün dayanışma ve işbirliğinde

bulunmalarını ve konuyla ilgili düzenleme yapmalarını tavsiye etmektedir.

İstek dışı haberleşmenin azaltılması için hukuki ve teknik alanda yapılacak

çalışmaların ve düzenlemelerin yanı sıra eğitiın, bilinçlendirme ve daha da

önemlisi self-regülasyon ile desteklemnesinin bu konuda büyük yarar

sağlayacağını da vurgulaınaktadır [23].

Ayrıca, İSS`lere istek dışı mesajları bloke etme yetkisi ve yükümlülüğünün

verilmesi, yapılacak hukuki düzenlemelerde mesaj gönderen kişilerin sahte

isiın kullamnaları, mesajın içeriği ile ilgili olmayan ve kişiyi yanıltıcı ve

aldatıcı konu başlığı ve başka kişiye ait e-posta adresi kullanılması hususunda

cezai ınüeyyide uygulanmasını ve uluslararası işbirliğini önerınektedir.
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Üye ülkelere bakıldığında Türkiye ve Yeni Zelenda dışında diğer ülkelerin

konuya ilişkin düzenleme yaptıkları ve tedbir aldıkları görülmekte. bunun

yanısıra, bazı ülkelerin ikili işbirliğine girerek istek dışı haberleşmeye karşı

mücadele etmekte olduğu görülmektedir .

3.3. Avrupa Birliği

AB (Avrupa Birliği)”nin, bilgi güvenliği ve ınahremiyetin korunması

konusundaki çalışmaları 1987 yılında başlamıştır.

Bu çerçevede AB, bilgi ve iletişim teknolojileri üzerinde bilgi güvenliğinin

sağlanması ve mahremiyetin korunması konusunda gelişen teknolojik ve

sosyal ihtiyaçları da dikkate alarak telekomünikasyon sektöründe

serbestleşmenin Topluluk içinde 2000 yılına kadar tamamlanmasının

hedeflendiği 1998 mevzuatı çerçevesinde, aşağıda belirtilen mevzuatı

düzenleyerek yürürlüğe koymuştur:

a) Kişisel verilerin işlemnesi ve bu bilgilerin serbestçe dolaşımı

hususunda bireylerin korunmasına ilişkin 95/46/EC sayılı AB

Direktifi [28],

b) Telekomünikasyon sektöründeki kişisel verilerin işlenmesi ve

mahremiyetin korunmasına ilişkin 97/66/EC sayılı AB Direktifi

[35].

Diğer taraftan AB, özellikle l995'li yıllardan itibaren İntemet ve multimedya

teknolojilerinin toplum tarafından çok büyük bir hızla kullanılır hale

gelmesiyle birlikte özellikle, İnternet teknolojilerinin beraberinde getirdiği

bazı kolaylıklar ve imkanlara ilaveten küçük çoçukların İntemet ortamındaki
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muzır yayınlardan korunması amacıyla “Küresel ağlar üzerinde zararlı ve

yasadışı içerikle mücadeleyle İntemetin daha güvenli kullanımı” hususunda

99/276/EC sayılı bir Karar yayınlaınıştır.

Ayrıca, 1998 tarihli mevzuat çerçevesinde telekomünikasyon sektöründe

hedeflenen serbestleşmeyi tamamlayan AB, bu kez teknolojideki ve buna bağlı

olarak da telekomünikasyon sektöründe

0 ses ve veri

0 telekomünikasyon ve radyo-TV yayını

0 sabit ve mobil

hizmetler olmak üzere üç farklı alanda gerçekleştirilen ve toplum hayatını ve

dolayısı ile de telekomünikasyon alanındaki düzenlemeleri derinden etkileyen

yakınsama konusunu dikkate alarak 2002 tarihinde yeni bir düzenleyici

çerçeve mevzuatını hazırlayarak yürürlüğe koymuştur.

Yukarıda belirtilen hususlar çerçevesinde telekomünikasyon, radyo-TV yayın,

sabit ve mobil hizmetler, ses ve veri hizmetleri, İntemet ve multimedya

hizmetlerindeki bu yakınsama nedeniyle artık AB, 1998 tarihli çerçeve

mevzuatında yer alan ve teknolojiye bağlı olan diğer bir deyişle belirli bir

teknolojiyi çağrıştıran “telekomünikasyon", radyo-TV yayıncılığı”, “uydu

hizmetleri”, “sabit ses hizınetleıi”, “mobil hizmetler”, “veri hizmetleri” gibi

tanım ve ifadeler yerine tüm bunları tek bir başlık altında kapsayacak şekilde

ve teknoloji nötür bir ifade olan dolayısı ile de teknolojilerin her alanında

yakınsamayı ifade eden “elektronik haberleşme şebekeleri ve hizmetleri”

şeklinde farklı bir tanımı gündeme getirmiştir.

Bu kapsamda, 2002 yılında kabul edilen ve 2003 yılında AB üyesi ülkelerde

yürürlüğe giren yeni çerçeve düzenleyici paket kapsamında 1998 tarihli
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mevzuatta yer alan telekomünikasyon sektöründeki kişisel verilerin işlenmesi

ve mahremiyetin korunması konusundaki 97/66/EC sayılı AB Direktifi”nin

[35] yerine geçen elektronik haberleşme sektöründe mahremiyetin korunması

ve kişisel verilerin işlenmesi hususundaki 2002/58/EC [33] sayılı Direktifi

yürürlüğe koymuştur.

Bunların yanı sıra, AB yukarıda sayılan direktifleri tamamlayıcı nitelikte

olmak üzere aşağıda belirtilen bazı kararlar almıştır.

a) Bilgi güvenliğinin sağlanmasına ilişkin 31 Mart 1992 tarih ve

92/242/EC sayılı Konsey Kararı,

b) Şebeke ve bilgi güvenliği kültürüne doğru Avrupa”nın yaklaşımına

ilişkin 18 Şubat 2003 tarih ve 2003/48/EC sayılı Konsey Kararı,

c) Şebeke ve bilgi güvenliğinin iyileştirilmesi ve uygulamanın

yayılması ile ilgili e-Avrupa Eylem Planı”nın izlenmesine ilişkin 17

Kasım 2003 tarih ve 2256/2003/EC sayılı Konsey Kararı,

Ayrıca, yukarıda belirtildiği üzere kişisel verilerin ve mahremiyetin

korunmasına yönelik olarak bir çok farklı alanda düzenleme yapma ihtiyacı

hisseden AB, sözkonusu düzenlemelerden özellikle genel anlamda ve sektör

spesifik alanda olmak üzere iki ayrı yapı halinde kurumsallaşmaya doğru da

bir adım atmıştır. Bu çerçevede kişisel verilerin ve mahremiyetin korunmasına

yönelik olarak 95/46/EC sayılı Direktifte belirtilen hususlara kurumsal bir yapı

kazandırmak amacıyla “Topluluk kurumları tarafından kişisel verilerin

işlemnesi, kişilerin korunması ve bilgilerin serbest dolaşımı”na ilişkin olarak

onayladığı 2001/45/EC sayılı Tüzük ile AB içinde ilk kez “Veri Koruma

Görevlisi” ve “Avrupa Veri Koruma Denetmeni” gibi bazı görev ve

fonksiyonlara işlerlik kazandırılmıştır.
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Benzer şekilde sektör spesifik bir alanda, sadece telekomünikasyon sektörüne

özgü olmak üzere ve bu kapsamda düzenleme amacıyla yürürlüğe konulan

2002 tarihli yeni düzenleyici çerçeve mevzuatı kapsamında kabul edilen

elektronik haberleşme şebeke ve hizmetleri konusundaki 2002/58/EC sayılı

Direktif ve 99/276/EC sayılı Karar`a ilişkin hükümleri de kapsayacak şekilde

AB tarafından “Avrupa Şebeke ve Bilgi Güvenliği Kurumu”nun (ENISA)

kurulması amacıyla 2004/460/EC sayılı Tüzük [40] yayınlanmıştır.

Yukarıda belirtilen hususlara ilaveten AB, özellikle tüm dünyada l990°1ı

yıllardan itibaren gelişen ve yaygınlaşan elektronik ticaret ve elektronik imza

uygulamalarına özgü çıkartmış olduğu 2000/31/EC ve 99/93/EC sayılı

Direktifler”de de kişisel verilerin ve mahremiyetin korunmasını sağlamak

üzere kriptografi ve elektronik imza teknolojileri çerçevesinde uygulanan

standartlara ilişkin olarak bazı hükümler getirmiştir, ancak tez kapsamı dışında

bulunması nedeniyle bu iki Direktif incelenmemiştir.

3.3.1. Kişisel verilerin korunmasına ilişkin politika

Avrupa Birliği, bünyesindeki kurumlar ile üye devletler arasında hukuki, ticari

ya da idari işlemler nedeni ile kişisel verilerin serbest dolaşımının her geçen

gün artması ve buna bağlı olarak kişisel verilerin, bireylerin hak ve

özgürlüklerine dokı.ınmadarı mahremiyetlerinin korunmasındaki zorunluluk

nedeniyle hukuki bir düzenlemeye gerek duyınuştur.

Bu gereklilik üzerine AB üyesi ülkeler arasında farklı veri koruma

uygulamalarını kaldırmak ve uygulamada bütünlüğü sağlamak amacıyla,

kişisel verilerin korumııası ve ınalıremiyetin sağlanması ile ilgili olarak

95/46/EC Sayılı Direktif [28] yayınlanmıştır.
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Bunun yanı sıra, 1980”li yıllarda geliştirilen yeni sayısal tekrıolojiler sayesinde

telekomünikasyon şebekelerinde interaktif hizmetlerin artması ve ISDN

(Tümleşik Hizmetler Sayısal Şebekesi-Integrated Services Digital Netwok)

olarak da adlandırılan sayısal santrallerin kullanıma girmesi bu alanda kişisel

verilerin ve mahremiyetinin sağlanması hususunu gündeme getirmiştir.

Bu nedenle, AB üyesi ülkelerdeki telekomünikasyon alanında kişisel verilerin

işlenmesi ve saklanması ile ilgili topluluk içinde bir uyum sağlamak üzere

97/66/EC sayılı Direktif [35] çıkarılmıştır. 15 Aralık 1997 tarihli

Telekomünikasyon Sektöründeki Kişisel Verilerin İşlenmesi ve Mahrerniyetin

Korunması ile ilgili Direktif kişisel veriler konusunda Topluluk hukuku

alanında bir çerçeve oluşturrnaktaydı. Sektör spesifik bir alanda düzenleme

yapan bu direktif ile telekomünikasyon sektöründe mahreıniyetin korunması

ve kişisel verilerin işlenmesi hususu teminat altına alınmıştı.

Diğer taraftan, direktif doğrudan telekomünikasyon sektöründeki kişisel

verilerin işlenmesi ve mahremiyetin korunması hususunu içermesi nedeniyle

95/46/EC sayılı Direktifi tamamlar nitelikteydi.

Ancak ISDN Direktifi olarak da adlandırılan sözkonusu direktif,

telekomünikasyon sektöründe meydana gelen gelişmeler üzerine güncellenme

gerekliliğini ortaya koymuştur. Bunun üzerine 97/66/EC [35] sayılı Direktif

30 Ekim 2003 tarihi itibariyle yürürlükten kaldırılarak bunun yerine direktifin

içeriğini daha da genişleten 2002/58/EC sayılı Direktif [33] yürürlüğe

konmuştur.
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Çizelge 3.2. Kişisel Verilerin Korunmasına İlişkin AB Mevzuatı

Ÿvıız-ıırıııı< Tarihi Direktif Adı
İ ğKişisel Verilerin İşlenmesi ve Bilgilerin Serbestçe
Ÿ24 Ekim1995 lDolaşımı Hususunda Bireylerin Korunmasına Ilişkin

95/46/EC Sayılı Direktif
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3.3.l.l. Kişisel Verilerin İşlenmesi ve Bilgilerin Serbestçe Dolaşımı
Hususunda Bireylerin Korunmasına İlişkin 95/46/EC Sayılı Direktif

Direktif, Avrupa Birliği”nde bireylerin AB vatandaşı olsun olmasın kişisel

verilerinin Avrupa Birliği sınırları dahilinde serbest dolaşımını sağlayacak

açık ve güvenli bir düzenleme yapılmasını amaçlamaktadır. Nitekim bu amaç

altında bilgi toplumunun ve hizmet sektörünün gelişimini kolaylaştırılacak ve

aynı zamanda kişisel verilerin işlenmesinde gerçek kişilerin korunması için

yüksek bir koruma düzeyi sağlanmış olacaktır [l5].

Bilgi toplumu çalışmaları çerçevesinde, kullanılan teknoloji sayesinde kişilere

ilişkin her türlü ses ve görüntünün iletilmesi, muhafaza edilmesi, alınması,

depolanması ve işlenmesi, kişilerin mahremiyetinin korunması açısından

önemli olduğundan, sözkonusu direktifin hükümleri bu tip verilerin işlenmesi

ile ilgili hususlara da uygulanabilmektedir. Ayrıca, bu tip verilerin işlenmesi
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otomatik olarak yapılıyor ise, bu direktifin kapsamı içinde değerlendirilmesi

gerekmektedir.

Direktifte, Avrupa İnsan Hakları Sözleşmesi°nin ilgili hükümleri çerçevesinde.

kişilerin temel hak ve özgürlüklerinin yasal bir gerekçe olmadığı sürece

herhangi bir şekilde kısıtlanamayacağı belirtilmekte ve bu çerçevede kişisel

verilerin iletilmesi, işlenmesi ve kaydedilmesinde uygulanacak olan usul ve

esaslar ele alınmaktadır. Bununla beraber, cezai ya da adli soruşturma gibi

yasal gerekçesi olan durumlarda sözkonusu direktifin hükümleri

uygulanmamaktadır.

Direktifte kişisel verilerin işlenmesi ve üye ülkelerde serbestçe dolaşıınına

ilişkin kısaca şu hususlara yer verilmektedir:

0 Kişisel verilerin sadece Topluluk içindeki kurumlar ve üye devletler

arasında herhangi bir engelle karşılaşmadan serbest dolaşımının

sağlanmasının garanti edilınesi, hakkında bilgi toplanan kişilerin

ınahremiyetinin sağlanması ve bu bilgilerin tüm üye ülkelerde aynı

derecede korunması,

0 Yasal hükümler çerçevesinde gerektiğinde ilgili idare tarafından

kamu sağlığı ve güvenliğinin sözkonusu olduğu durumlarda bu

direktif haricinde karar alınabilmesi,

0 Kişisel verilerin yasal hükümler çerçevesinde belli bir amaçla

toplanabilmesi ve hakkında bilgi toplanan kişinin bu hususta

bilgilendirilmesi,

0 Toplanan verilerin toplanma amacı dışında kullanılmaması,

0 Kişilere ait hassas verilerin sadece amacı kapsamında muhafaza

edilmesi ve işlenınesi, kişinin rızası olmadığı sürece bu verilerin

yasaklanması gerektiği, ancak sağlık sorunları gibi herhangi bir
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sebepten ilgili kişinin rızasının alınması olanak dahilinde değilse,

ilgilinin kişisel verilerinin kamu gereği işlenmesi,

0 Tarihi inceleme, istatistiksel araştırma ya da diğer bilimsel

çalışmalar nedeniyle kişisel verilerin yasal düzenlemeler

çerçevesinde toplanarak işlenmesi,

0 Kişilere ilişkin verilerin toplanarak işlendiğinde ya da üçüncü

şahıslara bu bilgilerin ifşa edilmesi durumunda, sözkonusu kişinin

haberdar edilmesi [28] gerektiği ifade edilmektedir.

Direktif sadece bilgisayarda işlenen verileri değil kağıt üzerinde toplanan

verileri de koruma altına almaktadır. Ancak kişinin kendisi için tuttuğu Özel

kayıtlar direktif kapsamına girmemektedir [l5].

Direktif kişisel verilerin Topluluk kurumları içinde ve üçüncü ülkelere

transferinde de bir takım düzenlemeler ortaya koymaktadır. Bu kapsamda, AB

üyesi olmayan ülkelere veri transfer edilebilmesi ancak o ülkenin AB veri

koruma ölçütlerine uygun olması halinde yerine getirilebilmektedir. Bu

durumda üçüncü taraf ülkenin veri koruma mevzuatı, ülkedeki temel hak ve

hürriyetlerin korunması ve kişinin mahremiyet alanının korunma düzeyi

dikkate alınmaktadır. Bu şartlar arasında, transfer edilen verilerin niteliği

(özellikle hassas olup olmamaları) ve ilgililerin kimliğinin belirlenebilirliği

önem kazanmaktadır. Ayrıca transferde amaca bağlılık, verilerin hangi boyutta

farklı işlem çeşitlerine tabi olduğu, ilgililerin bilgi edinme hakkının olup

olmadığı ve uygulaması değerlendirilmektedir. Ancak 108 nolu Avrupa

Konseyi Sözleşmesi”ni imzalayan ülkeler etkin veri koruması mekanizması

geliştirmiş olmaları şartıyla koruma düzeyi itibariyle uygun kabul

edilmektedir.
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Buna ilaveten, veri güvenliğini uygun koruma altına almamış ülkelerle

karşılıklı taahhüt anlaşması imzalanarak da yeterli garantinin sağlanması

durumunda veri transferi gerçekleştirilebilmektedir.

Bu bağlamda 1988 yılında Fiat bünyesinde faaliyet gösteren Fransız şirketinin

yönetim kadrosunun kişisel verilerini Torino”da bulunan merkeze transfer

etmek için Fransa, veri koruması kontrol biriminden CNIL (Medeni Haklar

Enformasyon Teknolojisi Ulusal Komisyonu-National Coınınisison on

Infonnation Technology and Civil Liberties) izin istemiştir. Amaç, verileri o

dönemde merkezde oluşturulan insan kaynakları veri bankasına dahil etmekti.

Ancak CNIL, İta1ya”da o dönemde henüz yeterli bir koruma düzeyi

yaratılmadığı için veri transferine izin vermemiştir. Bu sebeple Fiat ile Fransız

şirket arasında Fransız veri koruması ilkelerini içeren bir sözleşme

imzalanmıştır. Yapılan sözleşme üzerine CNIL veri transferine izin vermiş ve

verileri transfer edilen kişiler bilgi edinme ve düzeltme haklarından

yararlanmışlardır [l5].

Diğer bir ömek ise, AB standartlarına uygun veri koruma düzeyine sahip

olmayan ABD ile AB arasındadır. ABD adına Ticaret Bakanlığı ve AB adına

da Avrupa Komisyonu arasında Temmuz 2000°de yapılan anlaşma sonucu

“Safe Harbor” (Güvenli Liman)' olarak tabir edilen bir çerçeve yapı

geliştirilerek uygulamaya koyulmuştur [29]. Böylece AB firmaları, ticari

ilişkide bulundukları ABD firmalarına transfer ettikleri kişisel verilerinin AB

mevzuatına uygun olarak korunmasını garanti altına almış bulunmaktadırlar.

1 “Safe Harbor” uygulamasına iştirak eden firmaların listesi http://export.gov/safeharbor intemet
adresinde yayınlanmakta ve liste peryodik olarak güncellenmektedir. Listeye kayıt olan firmalar “Safe
Harbor” ilkesi çerçevesinde davramnaktadırlar. Sözkonusu listeye iştirak, ABD firmaları açısından
tamamen keyfi olup, her fırma “Safe Harbor" uygulamaları çerçevesinde belirlenen ilkelere uygun
olarak kendi mahremiyet ilkelerini hazırlamak ve bunu kendi intemet sitelerinde yayınlamak ve buna
uymakla yükümlü bulunmaktadır.
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Böylece AB üyesi ülkelerin, ABD firmaları ile çok daha rahat ticari ilişkide

bulunması sağlanmıştır. Bu çerçevede kişisel verilerin transferinde AB üyesi

ülke tarafından talep edilen ön izin kaldırılarak eşit koruma garantisi

sağlanmış olmaktadır.

Yukarıda belirtilen hususlar ışığında, sözkonusu Direktif gereğince her üye

devletin ulusal sınırlar dahilinde kişisel verilerin işlenmesi ve buna ilişkin usul

ve esasların uygulamasından sorumlu olmak üzere bağımsız kamu kurumu

niteliğinde bir “Denetim İdaresi” (Supervisiory Authority) kurmaları

gerekmektedir.

Bu denetim idaresinde görev yapacak olan, gerçek ya da tüzel kişi olabilen

kontrolör (controller), kişisel verilerin işlenmesinde kullanılacak araç ve

yöntemi belirlemekle ve bu bilgilerin hangi amaçla işleneceğini tespit etmekle

görevlidir. Ayrıca, kişisel verilerin kazara ya da yasadışı yolla imhası,

alıkonulması ya da işlenmesini önlemek için gereken her türlü tedbiri almakla

yükümlü bulunmaktadır.

AB”ye üye devletlerin tümü verilerin korumnası ile ilgili olarak sözkonusu

direktifi ulusal mevzuata geçirerek, ilgili yasaları yürürlüğe koymuşlar ve bu

yasaların uygulamnasından sorumlu bağımsız düzenleyici kurumu hayata

geçirmişlerdir [30].

Çizelge 3.3. 95/46/EC sayılı Direktifin AB Üyesi Ülkelerdeki Durumu
-. ¬" , mr" ' ' ~ *M "' "' "'*"z ^ ' '
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3.3.1.2. Elektronik Haberleşme Sektöründe Kişisel Verilerin İşlenmesi ve
Mahremiyetin Korunmasına ilişkin 2002/58/EC Sayılı Direktif

1 Ağustos 2002 tarihinde yürürlüğe giren 2002/58/EC sayılı Direktif, özünde

97/66/EC sayılı Direktif ile aynı olmakla beraber intemet ve multimedya

teknolojilerinin yaygın olarak kullanıma girmesi ile beraber eski direktifie

bulumnayan istenmeyen e-posta, SMS (Kısa Mesaj Servisi-Short Message

Service), MMS (Çoklu Ortam Mesaj Sistemi-Multimedia Messaging System)

ve “cookie”1er gibi yeni kavram ve tanımları ele almıştır. Dolayısı ile ISDN

teknolojisi kapsamında kişisel verilerin işlenmesi ve korunması yönünde

çıkartılmış bulunan 97/66/EC sayılı AB Direktifinden farklı olarak

2002/58/EC sayılı Direktifin temel ve en önemli özelliği, teknolojideki

yakınsamayı dikkate alarak teknoloji nötür olarak kişisel verilerin ve

mahremiyetin korunmasını sağlamasıdır.

Sözkonusu direktifte şu hususlara yer verilmiştir:

Haberleşmenin gizliliği, direktifte haberleşmenin gizliliği esas alınarak

telefon, e-posta SMS ve MMS mesajları dahil her türlü haberleşmenin başka

kişilerce dinlenmemesi öngörülmektedir. Diğer taraftan günümüzdeki

haberleşme trafiğinde bilgisayarların da önemli bir yeri olduğundan intemet

uygulamalarında çok sık kullanılan “spyware” ve “cookie”lere dikkat

çekilmiştir.

Bu tür yazılımlar, kişinin bilgisayarındaki verilere ulaşılabilmesinin yanısıra,

kişinin hangi siteyi ne zaman ve hangi sıklıkla ziyaret ettiği gibi bilgilere de

ulaşılabilmesine imkan sağlayarak kişisel verilerin elde edilmesini mümkün

kılınaktadır. Bu nedenle direktif bu tür programların kullanılması durumunda

kullanıcının haberdar edilmesini ve eğer kişinin rızası yoksa kişinin bunu

reddetmesine imkan sağlanmasını öngörmüştür. Ancak e-ticaret
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uygulamalarında bu tür uygulamalar oldukça büyük avantaj sağlamakta

olduğundan bu tür programlarla elde edilen kişisel verilerin anonimleştirilerek

istatistiki amaç için kullanılması serbest bırakılmıştır.

Bu kapsamda, her intemet sitesinin kullanıcının hak ve yükümlülüklerinin ne

olduğu ve sitenin malıremiyet konusunda kullanıcıyı bilgilendirmesi

gereklidir.'

Trafik verilerinin işlenmesi ve depolanması, direktif trafik verilerininz

iletişimin sonunda silinmesini ya da kime ait olduğunun belirsizleştirilmesini

öngörmektedir. Zira, kişilerin telefon görüşmesi, e-posta, SMS mesajları

telekomünikasyon şebekelerinde, ayrıntıları ile saklanabilmektedir. Tüm bu

ayrıntılar sayesinde kişilerin portresi çıkartılabilmektedir. Bu nedenle, direktif

trafik verilerinin gizliliğinin garanti edilmesini öngörmektedir. Ancak direktif,

elektronik şebeke ve hizmet sağlayıcılarının, trafik verilerini sadece

faturalandırma ve ücretlendirme amacıyla kullanabilmesini ve bu işlem

yapıldıktan sonra verilerin silinmesi gerektiğini hükme bağlamıştır.

Faturalandırma amacıyla trafik verilerinin depolanma süresi, genel olarak bir

faturaya hukuken itiraz edilebilecek süreyle bağlantılı olup AB üyesi ülkeler

arasında bu konuda çok büyük farklılıklar bulunmaktadır3. [32]

Telefon rehberlerinin oluşturulması, ilgili idare tarafından gerek

görüldüğünde telekomünikasyon hizmetlerinde kullanılan ve halka dağıtılan

telefon rehberi ya da 118 bilimneyen numaralar hizmetinde olduğu gibi,

gerçek kişilere ait kişisel verilerin yayınlamnasını ve arzu edilmeyen bir

' IAB (İnteraktif İlan Bürosu-İnteractive Advertising Bureau) çevrim içi yapılan işlem ve prosedürlere
ilişkin uygulanacak usul ve esasları geliştiren bir kuruluştur. Kuruluş, kendi kurduğu site ile
kullanıcılara cookielerin ne olduğu, nasıl çalıştığı hususunda bilgi vennektedir.
2 Trafik verisi, bir elektronik haberleşıne şebekesindeki bir haberleşmenin iletilmesi için ya da bu
haberleşmenin faturalandırılması için işlenen her türlü bilgidir.

'İFinlandiya'da 3 ay, İngiltere”de 6-12 ay, Hol1anda`da ise 3 ay arasında değişmektedir.
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şekilde kullanılmasını önlemek amacıyla kişisel verilerin yer aldığı rehberlerin

yayınlanmasına ve dağıtılınasına bazı kısıtlamalar getirilebilmektedir. (Kişisel

verilerin açıklanması gerekli olduğu ölçüde yani isim sorulduğunda sadece

telefon bilgisinin açıklanması gibi.)

Ayrıca kullanıcılarda

0 Telefon rehberinde yer almama,

0 Cinsiyetlerine ilişkin herhangi bir verinin yer almaması,

0 Adresinin kısmen yada tamamen telefon rehberinde yer almaması,

0 Kişisel verilerinin doğrudan pazarlama amacıyla kullanılmaması

gibi istekte bulunma haklarına sahip bulunmaktadır.

Bu konuda, sözkonusu direktifin 97/66/EC sayılı Direktiften [35] farkı bu

hizmetlerin ücret alınmadan gerçekleştirilmesidir.

Konum bilgisi, abonenin terminal cihazının bulunduğu coğrafi konumu [33]

tanımlamaktadır. Günümüzde GPS (Global Positioning System)”ler] ve mobil

telefonlar sayesinde kişinin konum bilgisi bir kaç metre hassasiyete kadar

belirlenebilmektedir. Bu nedenle kişinin konum bilgisi kişisel veri olarak

nitelendirilmekte olduğundan, sözkonusu direktife 97/66/EC sayılı Direktiften

[35] farklı olarak konum bilgisi hükmü getirilıniştir. Konum bilgisi, ulusal

mevzuat çerçevesinde abonenin konumuna bağlı verilerinin o abonenin bilgisi

ve rızası dahilinde işlenmesi, bu verilerin üçüncü bir tarafa iletilip iletilmeınesi

ve bu verilerin türü ve işlenme süresi konusunda abonenin bilgilendirilmesini

öngörrnüştür. Ancak, acil durumlarda ulusal güvenlik ya da adli soruştumıada

lUydular vasıtasıyla cisimlerin yerini kesin olarak tesbit etmeye yarayan sistem GPS olarak
adlandırılmaktadır.
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bu konum bilgileri abonenin rızası dışında yasalar çerçevesinde

kullanılabilmektedir.

İstenmeyen mesajlar, bu kapsamda direktif, 97/66/EC sayılı Direktife [35] e-

posta, SMS ve MMS kriterlerini getirmiş bulunmaktadır. Direktif, faks, e-

posta, SMS ya da MMS gibi her türlü mesajın kişinin önceden rızası ve bilgisi

olmadan gönderilemeyeceği ve ticari amaçla kullanılamayacağını hükme

bağlamış ve üye ülkelerin bu konuda kurallar koyması gerekliğini

vurgulamıştır. Ancak ülkeleri kapsam içi (opt-in)' veya kapsam dışı (opt-out)2

seçeneği konusunda serbest bırakmıştır [34].

Diğer taraftan, müşterilerinin e-posta adreslerini alan gerçek ya da tüzel

kişiler, müşterilerine kendi ürünleri ile ilgili olarak doğrudan reklam amaçlı

iletiler gönderebilecektir. Ancak, müşterilerine reklam amaçlı e-posta

gönderecek olan firmaların mesaja konu ile ilgili açıklayıcı başlık koyması ve

bir daha bu tür mesajın alınmamasını kolaylaştıracak yöntemleri kolay ve

ücretsiz bir yolla sunması gereklidir. Aksi durum istemneyen mesaj olarak

değerlendirilecek ve istek dışı haberleşme yasağına tabi olacaktır.

AB ülkelerinde e-posta ve SMS dahil olmak üzere ticari haberleşmede istek

dışı haberleşme için kapsam içi yöntemi genel olarak kabul görmüş, bu

konuda üye ülkelerin gerekli tedbirleri alması istenmiştir.

Arayan ve aranan hattın kimliğinin gösterilmesi, hizmeti 97/66/EC sayılı

Direktifte [35] de ele alınmıştır. Ancak sözkonusu direktifte tekrıoloji nötr

olarak ifade edilmektedir. Direktif arayan hattın aranan hattın ekranında

görülebilmekte ise, arayana her bir arama için ücrete tabi olmaksızın

' Kişinin rızası ve onayının olmaması durumunda hiçbir şekilde mesaj gönderileınemesi.
" Gelen mesajın ıçınde bır daha mesajın alınınaınak ısteıııesını kolaylaştıran bır yonteının olması veya
mesaj almak istemediklerini belirten kişiler dışındakilere mesajın gönderilmesi.
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numarasının görünmesini engelleme olanağı verilmesini, aynı şekilde, aranan

kullanıcıya da arayan hattın ekranında görülmesini engelleme olanağı ücretsiz

olarak sunulmasını hükme bağlamıştır.

Acil durum çağrıları, 97/66/EC sayılı Direktiften [35] farklı olarak sözkonusu

direktife konulan bu hizmette, telekom operatörleri arayan hattın ekranda

görünmesi hizınetini trafik kazası, deprem, sel yangın gibi acil durumlarda can

ve mal güvenliğini sağlamak için, ilgili sağlık ve ilk yardım kurtarma

kuruluşlarına vermekle yükümlüdürler.

Otomatik arama yönlendirme, direktif, tüm abonelerin ücretsiz ve basit bir

işlemle üçüncü bir tarafın abonenin kendi terminaline otomatik olarak

yönlendirmede bulunmasını engelleme olanağına sahip olmasını hükme

baglamıştır.

Çizelge 3.3. 2002/ss/EC sayın Direktifin AB üyesi Üıkeıerdeıa Dummu

Ulke Hukuki Durunı
L1î'L'£$”`I?

Almanya 1997 tarihli Telekomünikasyon Hizmetlerinde Veri Koruma Yasası ile
(Teledienstedatenschutzgesetz, TDSG) özel olarak intemete ilişkin
hükümler getirmekte, ayrıca 1997 tarihli Telekomünikasyon Yasası da
(Telekommunikationsgesetz, TKG) verilerin korunmasına ilişkin bazı

l hükümleri içermektedir. Bunun yanı sıra Haksız Rekabet Yasası ile

UUU cı:

2002/58/EC sayılı Direktif 3 Temmuz 2004 tarihinde iç mevzuata

3›
aktarılmıştır.

vusturya Telekomünikasyon WYasası (Telekonımun
yılında Direktif iç mevzuata aktanlmıştır.

Dırektıf
f“`"T"TA WM" _*TT MTTHTT T

ıkationsgesetz) ile 2003

Täelçika E-Ticaret Yasası (E-Commerce Law) ile
` ` içınevzuata aktanlınıştır.

animarka ı Marketing þractices Act Yasası ile Direktif 10 Haziran 2003 tarihind
l ` zuat“ 3 ıç mev a aktarılmıştır.
?Fel __ _ _ _:H ._

5
›

İ

Dı
ı

ekomunıkasyon Alanında Verı Guvenlıgı ve Mahremıyetı
Korunmasına ilişkin Yasa (Protection of Privacy and Data Security in
Telecommunications Act) 2000 yılında 97/66/EC sayılı Direktifi `
mevzuata aktarmıştır. Ancak 2002/58/EC sayılı direktifi iç mevzuata

z.»-Wzaıwiä

-ž§z2f2°"°›~'*'@.&.'"':*::°*'_=.flSfıf_"'*'°"“°'*""**""'“''<~mı-wwm1aa?::_
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,aktarmak amacıyla hazırlanan Elektronik Haberleşme Alanında
Mahremiyetin Korunması Yasası (Act on Privacy in Electronic
Communications) taslak halinde bulunmaktadır.

Fransa H ' 'İ '2_0ó'ž`/ššíczwsàylíi Tığ İ İ “"š‹ğ]y'lı^á“llháğlırıaƒıá
Elektronik Ekonomi Yasası (Trust in Electronic Ecoııomy Act) taslak

1 halinde bulunmaktadır.

13

Hollanda l Wet implementatie Europes regelgevingskader Yasası ile Direktif 20
5 1 Nisan 2004 tarihinde iç mevzuata aktarılmıştır.

İngiltere 1998 tarihli Veri Koruma Yasası, Direktifi iç mevzuata aktarmıştır.
İ (Data Protection Act -DPA)
Direktif Elektronik Haberleşme Şebekeleri ve Servisleri (Electronic

p Communications Networks and Services), Veri Korunıa
Mahremiyet (Data Protection and Privacy) özel düzenlemeleri il '

ı mevzuata aktarılmıştır.
İspanya

l

žkzmàý, , f_.___N... _,____ (__,

1 Irlanda ğ

CD ._-<»CCD

Direktif 32/2003 sayılı yasa ile iç mevzuata aktanlmıştır.

1 İsveçi t Direktif özel düzenlemeler ile 1 Nisan 2004 tarihinde iç mevzuata
aktarılmıştır.

7?İtalya Direktifi iç mevzuata aktarmak amacıyla hazırlanan yasa l Oca
F 2004'te yürürlüğe gírmiştir.

,amaa Å. . ,. W... ._cW.«ww...m,_ K..¬

Lüksemburg Direktifi iç mevzuata aktarmak amacıyla hazırlanan 5181 nolu yas
Ğ taslak halinde bulunmaktadır.

N

Norveç ğ2000 tarihli Kişisel Bilgiler Yasası (Personopplysningsloven),
Direktifi iç hukuka aktarmıştır.

l Póııšiğiá İ DiréıRiŸ'iiä'íéiZ'i§S'š'i'íİiišBšš}`išŞii{é“Ÿàšàšİ(Electronic Cİ›"ıĞıŸı"ı'{i'}i'í“Şği£'i'E§liği"
İ , Law) ile 18 Ağustos 2004 tarihinde iç mevzuata aktanlmıştır.
l Yunanistan r 1999 tarihli 2774 sayılı yasa iletişimde kişisel verilerin korunmasını

ğ düzenlemekte olup, 2002/58/EC sayılı Direktifi iç mevzuata aktarmak
amacıyla hazırlanan yasa taslak halinde bulunmaktadır.

Kaynak [3 1]

3.3.l.3. Topluluk Kurumları Tarafından Kişisel Verilerin İşlenmesi
Kişilerin Korunması ve Bilgilerin Serbest Dolaşımına ilişkin 2001/45/EC
Sayılı Tüzük

18 Aralık 2001 tarihinde kabul edilen 2001/45/EC sayılı Tüzük, 95/46/EC ile

97/66/EC sayılı AB Direktiflerini tamamlayıcı nitelikte olup, Topluluk

kurumları tarafından kişisel verilerin işlenmesi ve bu bilgilerin serbest

dolaşımına ilişkin usul ve esasları belirlemektedir. Esasen bu Tüzük ile AB

bünyesinde ilk kez kişisel verilerin ve mahremiyetin korunması hususuna

kurumsal bir nitelik ve yapı kazandırılmıştır.

,ınf.

 ®$%WãW?ß§%L
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Sözkonusu Tüzük”te 95/46/EC sayılı Direktifte ve 97/66/EC sayılı Direktifte

yer alan hususlara da değinilıniştir. Ayrıca hakkında bilgi toplanan kişiye

temin edilecek bilgiler hususunda da bazı açıklamalar getirilmiştir. Bunlar:

0 Kontrolörün kimliği,

0 Verilerin toplanma, işlenme amacı,

0 Bu bilgileri talep edenlerin kimliği,

0 Hakkında toplanan bu bilgilere erişim hakkı ve gerekiyorsa

düzeltme imkanı,

0 Verilerin toplanma ya da işlenmesinin amacı, hukuki dayanağı,

0 Verilerin saklanmasına ilişkin süre,

0 Avrupa Veri Koruma Kurumu-EDPS (European Data Protection

Supen/isor)°ye herhangi bir zamanda başvurabilme hakkıdır. [36]

Ayrıca, Tüzük kişisel verilerin toplanmasından ve işlenmesinden sorumlu

bağımsız bir kurumun kurulmasını öngörmektedir. Bağımsız teftiş kurumu

niteliğinde olan EDPS, topluluk kurumları tarafından yürütülen tüm

faaliyetleri bu Tüzüğün maddelerine ve hükümlerine uygunluk açısından

denetlemekle yükümlüdür.

Avrupa Veri Koruma Kurumu

Kurum, her üye devletin veri koruma kurumlarından gelen bir temsilcinin yanı

sıra AB içinde yer alan kurumlardan gelecek bir temsilciyle AB

Komisyonundan gelen bir temsilciden oluşmaktadır.

Kurum Başkanı, Avrupa Veri Koruma Amiri olarak 5 yıllık süre için

atanmakta olup, yardımcısıda aynı süreyle görev yapmaktadır. Tekrar seçilme

imkanı bulunan kurum başkanı, yardımcı eleman çalıştırabilmektedir. Ayrıca
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kurum başkanı ve çalışanlarının bağımsız olmalarına ilaveten konularında

bilgili, tecrübeli, uzman olmalarının yanısıra sır saklamaları da zorunludur.

EDPS, veri güvenliği ve mahremiyet konusunda şikayetleri almakta ve gerekli

incelemeleri yapmakta, kişisel verilerin korunması ve mahremiyetin gizliliği

konusunda gerektiğinde topluluk kurumlarını bilgilendirmektedir. Ayrıca bilgi

ve iletişim teknolojilerindeki gelişmeleri takip ederek toplumu bilgilendirme

görevini de yürütmektedir.

3.3.2. Güvenlik kültürüne ilişkin politikası

Bilgi toplumu hizmetlerinin gelişmesiyle bilgi güvenliği, iş dünyasının

vatandaşın ve kamu sektörünün yaptığı her işlemde vazgeçilmez bir unsur

olmuştur. Bu nedenle, AB bünyesinde ortak tutum, fikir ve anlayış birliğinin

kurulması ve iç pazarın sağlıklı çalışınası amacıyla, AB içinde güvenlik

kültürü oluşturulması hedeflenıniştir. Bu kapsamda, 92/242/EC sayılı Konsey

Kararı ile 2002 yılı e-Avrupa Eylem Planı ve 2256/2003/EC ve 2003/48/EC

Sayılı Konsey Kararları ile 2005 yılı e-Avrupa Eylem Planları

oluşturulmuştur. Bu eylem planlarında;

0 Elektronik ortamda depolanan, işlenen ve iletilen bilginin kazara

veya kasıtlı tehditlere karşı uygun şekilde korunması,

0 Konu ile ilgili uluslararası standartların kabul edilmesi,

0 Konu ile ilgili üye devletlerde gerekli düzenlemelerin yapılmasının

gerekliliği,

0 Bilgi sistemlerinin güvenliği için kullanıcı ve servis sağlayıcılara

düşen görevlerin tanımlanması,



52

0 Her kesimden kullanıcının bilgilendirilmesi ve bilinçlendirilmesi

için bilgi ve veri güvenliği ile mahremiyetin korunması eğitimlerine

önem verilmesi,

0 Özel sektör, Ar-Ge kuruluşları ve hükümetlerin işbirliği içinde

olması,

0 Bilgi güvenliği ile ınahremiyet ihlallerini asgari seviyede tutmak

için hukuki, teknik ve idari tedbirlerin alınması,

0 Uluslararası işbirliğine önem verilmesi [37, 38]

gerektiği vurgulanmıştır.

3.3.2.l. Avrupa Şebeke ve Bilgi Güvenliği Kurumu

AB üyesi devletlerde yeterli seviyede yüksek dereceli güvenlik seviyesini elde

etmek ve bu bağlamda bilgi güvenliği konusunda Avrupa koordinasyonunu

kurmak ve geliştirmek amacıyla, l3.3.2004 tarih ve 460/2004/EC sayılı Tüzük

ile merkezi başlangıçta Brüksel°de daha sonra Yunanistan”da [39] olmak üzere

Avrupa Şebeke ve Bilgi Güvenliği Kurumu-ENISA (Europa Network and

Infonnation Security Agency)°nın kurulması hedeflemrıiştir.

ENISA, iç pazarın sağlıklı ve güvenli bir ortamda çalışmasını sağlamak ve

şebeke ve bilgi güvenliği konusunda temel güvenlik ihtiyaçlarını karşılamak

üzere Komisyona ve üye devletlere gerekli her türlü katkıyı ve desteği

sağlamakla görevlendirilmiştir. Kurum, gerektiğinde gelişen teknoloyi de göz

önüne alarak Topluluğun şebeke ve bilgi güvenliği konusundaki mevzuatının

güncelleştirilmesine katkı sağlamakta ve ilgili taslak mevzuatın

hazırlanmasına yardımcı olmaktadır [40]. Ayrıca, Kurum aşağıda sayılan

görevleri yerine getirmekle sorumlu bulunmaktadır:
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0 AB Komisyonuna ve ilgili diğer kurumlara (emniyet, güvenlik

teşkilatı vs.) gerekli desteği sağlamak ve görüş vermek,

0 Bilgi güvenliği ile ilgili tüm taraflar ve aktörler arasında işbirliğinin

kurulması ve geliştirilmesine katkıda bulunmak,

0 Şebeke ve bilgi güvenliği hususunda olabilecek riskler ve tehditler

karşısında tüm kullanıcıları önceden bilgilendirmek,

0 Topluluk mevzuatında verilerin korunması hususundaki direktifler

ve tüzük doğrultusunda gerekenlerin yerine getirilmesini sağlaınak,

0 Risk değerlendirme faaliyetlerini değerlendirerek şebeke ve bilgi

güvenliği konusundaki standartların değerlendirilmesine katkı

sağlamak,

0 AB dışındaki diğer ülkelerle şebeke ve bilgi güvenliği konusunda

işbirliği kurmak ve geliştirmek.

3.4. Uluslararası Telekomünikasyon Birliği

3.4.1. Güvenlik kültürü ve kişisel verilerin korunmasına ilişkin politikası

ITU (Uluslararası Telekomünikasyon Birliği)”nun, bilgi güvenliğine yönelik

çalışmaları Dünya Bilgi Toplumu Eylem Planı altında yürütülmektedir.

ITU'nun bu konudaki çalışmaları yeni olmamakla birlikte, 10-12 Aralık 2003

tarihleri arasında Cenevre”de yapılan Dünya Bilgi Toplumu Zirvesi”nden

sonra daha da yoğunluk kazanmıştır. Sağlıklı bir bilgi toplumu oluşturulması

için kişisel verilerin korunması ile mahremiyetin sağlamasını bilgi

güvenliğinin vazgeçilmez bir koşulu olarak gören ITU”nun, konu ile ilgili

çalışmaları prensipler ve tavsiye kararları düzeyinde olup, bağlayıcı nitelik

taşımamaktadır.



54

Bilgi güvenliği çalışmalarına son derece önem veren ITU, yapılan pek çok

toplantıda bilgi güvenliği ve mahremiyetin sağlanması konularına

değinmektedir. Bunlardan başlıcaları olan 23 Eylül-18 Ekim 2002 yılında

Fas”ta Tam Yetkili Temsilciler Konferansı (Plenipotentiary Conference-PP ),

10-12 Aralık 2003 tarihinde Cenevre°de Dünya Bilgi Toplumu Zirvesi (World

Surnmit on the Information Society-WSIS) ve Ekim 2004”te Brezilya”da

gerçekleştirilen Dünya Telekomünikasyon Standardizasyon Genel Kurulu

(World Telecommunication Standardisation Assembly-WTSA)”dur. Bu

toplantılarda bilgi güvenliği konuları değerlendirilerek çeşitli kararlar

alınmıştır. Kişisel veri ve mahremiyet konularını bilgi güvenliğinin

vazgeçilmez koşulu olarak değerlendiren ITU, güvenliği sağlama hususunda

teknik, yasal ve kültürel çözümlerin herbirini sürecin bir parçası olarak

gömıektedir [42].

Radyokoınünikasyon Sektörü (ITU-R), Telekomünikasyon Standardizasyon

Sektörü (ITU-T) ve Telekomünikasyon Kalkınma Sektörü (ITU-D) olmak

üzere 3 sektörden oluşan ITU°nun bilgi güvenliğini sağlamaya yönelik teknik

çalışınaları ITU-T altında bulunan Çalışma Grubu 17 (SG-17) tarafından

yürütülmektedir. ITU-D sektöründe ise daha ziyade kültür kavramını yaymak,

yaygınlaştırmak ve işbirliği mekanizmalarını genişletmek amaçlı çalışmalar

yürütülmektedir.

Küresel anlamda bilgi güvenliği oluşturmaya çalışan ITU, bu

kapsaında;

0 Bilgi ve şebeke bütünlüğünün korunması ve kullanıcı güveninin

tesis edilmesi amacıyla tüm hükümetler ve taraflar arasındaki

işbirliğinin kurulması ve buna işlerlik kazandırılınasını,
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Bilgi güvenliği ile mahreıniyet alanlarında rehber ilkelerin

hazırlanması, uygun mevzuatın yürürlüğe konması ve

uygulanmasının sağlanmasını,

Toplumun bilgi güvenliği ile mahreıniyet konularında eğitilmesi ve

bilinçlendirilmesini,

İlgili tüm hükümetler ve taraflar arasındaki işbirliğinin sadece

bireylerin eğitilmesinde değil, aynı zamanda mahrerniyetin

korunmasına yönelik olarak gerekli teknik ve idari tedbirlerin

alınması hususunda da yürütülmesini,

İlgili tüm taraflarca şebeke ve bilgi güvenliği alanındaki mevcut en

iyi uygulama ömeklerinin ve bu çerçevede elde edinilen

tecrübelerin paylaşılmasını,

Güvenliğe ilişkin olarak meydana gelen olaylarda bilginin ve

teknolojik imkanların paylaşılması, bu alanda sıkı bir işbirliği

politikasının oluşturulmasını,

Çevrimiçi işlemleri kolaylaştırmak üzere güvenli ve

güvenilir uygulamaların geliştirilınesinin desteklenmesi ve teşvik

edilmesini,

Bilgi ve iletişim teknolojilerinde güvenlik ve güverıilirlik

kavramlarına işlerlik kazandırılabilınesi amacıyla diğer uluslararası

kuruluşların çalışmalarına aktif bir şekilde iştirak edilmesi ve bu

yönde tüm ülke ve tarafların teşvik edilmesini,

Bilgi güvenliği ihallerinin asgari seviyeye indirilmesi için işbirliği

mekanizmaları ve yasal mevzuat geliştirilmesini [44]

tavsıye etmektedir.
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3.4.2. İstek dışı haberleşmeye ilişkin politikası

lTU'nun mahremiyetin korunması kapsamındaki çalışmaları istek dışı

haberleşme konusuna yoğunlaştırmaktadır. İstek dışı haberleşıneyi önlemek

için teknik, yasal önlemlerin yanı sıra uluslararası işbirliğinin önemini E.

Liikanen°in “İstek dışı haberleşme küresel bir prablemdir ve küresel işbirliği

gerektirir " sözleri ile vurgulayarak, bu konuda mutlak bir uluslararası işbirliği

yapılması gerektiğini vurgulamakta [45] ve çalışmalarına bu konuda ağırlık

vermektedir. Bu kapsamda ITU üye ülkelere;

0 Uygun yasal mevzuat hazırlamalarını ve etkin şekilde uygulamalarını,

0 Self-regülasyon uygulamalarına ağırlık vermelerini,

0 Kullanıcıların bilgilendirilmesi ve bilinçlendirilmesi için eğitim

seminerleri düzenlemelerini,

0 Teknolojik gelişmeleri takip etmelerini,

0 Sözleşme ve pazarlama uygulamaları gibi özel durumlarda sınır ötesi

işbirliği kurma ve geliştirmelerini,

0 Filtreleme ve benzeri diğer güvenlik önlemleri kullanmalarını,

0 İlgili kurumlar arasında sıkı işbirliği kurmalarını,

0 Ülkeler arasında işbirliği mekanizmaları geliştirmelerini [44, 45]

tavsiye etmektedir.

Ayrıca ITU, OECD ve AB gibi diğer uluslararası ve bölgesel kuruluşlar ile

işbirliği içinde bulunmakta ve bu kuruluşların çalışmalarına destek

vermektedir.

Bu kapsamda ITU,
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0 Küresel bir mutabakatın kabul edilmesine vesile olacak olan

uluslararası işbirliği için uygun bir yapının oluşturulması ve

desteklenmesi,

0 Diğer uluslararası kuruluşlarla işbirliğinin kurulması ve tüm dünyada

istek dışı haberleşme ile ilgilenen kurumlarla işbirliğinin

gerçekleştirilmesi,

0 Mevcut ve uygulanmakta olan yasal düzenlemelerin bir araya

toplanması [46]

çalışmalarını sürdürmektedir.
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4. BİLGİ GÜVENLİĞİ KONUSUNDA ÜLKE İNCELEMELERİ

Bilgi güvenliği ve mahremiyetin sağlanması ile ilgili olarak AB, OECD, ve

ITU gibi uluslararası kuruluşlara üye ülkelere bakıldığında hepsinin bilgi

güvenliği ile mahremiyetin sağlanması hususunda düzenleme yaptıkları, bu

görevlerin yürütülmesinden sorumlu kuruluşlara sahip oldukları

görülmektedir. Ülke ömekleri seçilirken de bu kuruluşlara üye farklı

coğrafyadan konuyla ilgili en iyi düzenleme yapmış olan ülkeler seçilmiştir.

4.1. Avustralya

4.1.1. Güvenlik kültürü sağlanmasına yönelik çalışmalar

OECD tarafından hazırlanan Güvenlik Kültürü Rehber İlkeleri, Avustralya`da

büyük ilgi görmüş olup, ülkede güvenlik kültürü oluşturmak amacıyla kamu

ve özel sektör sıkı bir işbirliği içine girmiş bulunmaktadır.

Bu kapsamda, Avustralya hükümeti şebeke ve bilgi güvenliğini sağlamak

amacıyla kamu ve özel sektör temsilcilerinden oluşan Kritik Altyapı Koruma

(Critical lnfrastructure Protection-CIP) çalışma grubunu kurarak Nisan

2003°de Kritik Altyapı Koruması için Güvenli Bilgiyi Paylaşan Şebeke

(Tıusted Infonnation Sharing Network for Critical lnfrastructure Protection-

TISN) eylem planını başlatmıştır. Bu eylem planının yürütülmesinden sorumlu

olan Haberleşme, Bilgi Teknolojileri ve Sanayi Bakanlığı öncelikle konuyla

ilgili politika oluşturınakta ve oluşturulan politikalar doğrultusunda güvenlik

kültürü yaratmaya çalışmaktadır [47].

Bu amaçla, toplumun bilgilendirilmesine yönelik seminerler, konferanslar

düzenlenmekte, intemet siteleri kurulmakta ve basılı-görsel yayınlar
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hazırlanmaktadır. Avustralya”da ulusal bilgi güvenliğini sağlamak ve

istihbarat görevini yürütmek amacıyla kurulmuş olan DSD (Savunma

Sinyalleri Müdürlüğü-Defence Signals Directorate)'de bu çalışmalara büyük

destek vennektedir.

Avustralya hükümeti güvenlik kavramını daha geniş kitlelere yaymak

amacıyla Mayıs 2003”te AusCERT (Avustralya Bilgisayar Acil Durum

Müdahale Ekibi-Australian Computer Emergency Response Team)”i

kurmuştur. Söz konusu kurum aşağıdaki görevleri yapmakla yetkili

kılınmıştır:

0 Bilgi ve iletişim teknolojilerinde bilgi güvenliği konusunda

bilgilendirme yapmak,

0 Güvenlik problemlerine ilişkin tesbit ve çözüm önerilerinde bulumnak,

0 Güvenlik açıklarını tesbit ederek bunların nasıl kapatılabileceği

hususunda önerilerde bulunınak,

0 Güvenliğe ilişkin her türlü konuda ilgili kurum veya kuruluşlarla

işbirliği yapmak,

0 Gerektiğinde teknik danışmanlık yapmak ve bu çalışmaları koordine

etmek,

0 Güvenlik kültürü yaratmak amacıyla doküman, yayınlar ve çeşitli

eğitim faaliyetleri düzenlemek [48].

Bilgi ve şebeke güvenliği konusunda uluslararası işbirliğinin de önemli

olduğunun bilincinde olan Avustralya ABD, Kanada, Yeni Zelanda ve

İngiltere başta olmak üzere diğer ülkelerle yakın işbirliği içinde bulunmaktadır

[47].
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4.1.2. Kişisel verilerin korunmasına yönelik çalışmalar

Avustralya'da 1988 tarihinde yürürlüğe giren “Mahrerrıiyet Kanunu” (Privacy

Act), kamu ve özel sektörde kişisel verilerin korunmasına yönelik gerekli

hususları içeren temel bir yasa niteliğini taşımaktadır. Bu kanunda, OECD

tarafından hazırlanan Mahremiyet Rehber İlkeleri'nde yer alan ilkeler esas

alınmıştır. Ayrıca sözkonusu kanunla, kişisel verilerin korunmasından sorumlu

Federal Mahremiyet Görevli Bürosu (Office of the Federal Privacy

Commissioner) kurulmuştur.

Avustralya°da hassas veri olarak da nitelendirilen verileri korumak amacıyla

çeşitli meslek gruplarının ilke ve kurallarını içeren düzenlemeler

bulunmaktadır. Bunlar:

1) Kişilerin işledikleri suçlardan dolayı hüküm giydikleri bazı suçların

mahkumiyetin bitiminden itibaren yetkisiz olarak ifşa edilmesini önleyen

1914 tarihli “Suç Kanunu”,

2) Telekomünikasyon işletmecileri tarafından haberleşmenin gizliliğini

sağlayan ve kişisel verilerin ifşa edilmesini önleyen 1997 tarihli

“Telekomünikasyon Kanunu”,

3) Sosyal yardım ve vergiye ilişkin kişisel verilerin korunmasına yönelik

olarak bazı hükümler içeren 1990 tarihli “Yardım ve Vergi Kanunu” şeklinde

sıralanmaktadır [47].

4.1.3. İstek dışı haberleşmeye yönelik çalışmalar

Avustralya”da istenmeyen e-posta uygulamalarında kapsam içi yöntem tercih

edilmiş olup, sözkonusu yöntemi düzenleyen “Spam Kanunu” 2 Aralık 2003

tarihinde onaylanmıştır. Kanunda elektronik mesaj kavramı, mobil telefonlarla
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gönderilen görüntü ya da metin mesajları ve e-postalar şeklinde ele alınmıştır.

Sözkonusu kanun gereğince mesaj gönderenin doğru ve gerçek bir adresinin

gönderilen mesaja ekli olması ve tekrar gönderilmemesine imkan sağlayan bir

yöntemin bulunması zorunlu kılınmıştır [l7].

Kanunda istek dışı haberleşmeye ilişkin hükümleri ihlal eden gerçek kişilere

44.000 Avustralya doları, kuruluşlara ise 220.000 Avustralya doları ceza

öngörülmüştür [46].

Kanunun uygulamasından sorumlu olan ACA (Avustralya Telekomünikasyon

Otoritesi-Australian Communications Authority), kanun gereğince ihlale

ilişkin soruşturma ve incelemeleri yapmakla yetkili ve görevli kılınmıştır. Bu

kapsamda ACA, oluşturduğu şikayet merkezi ve intemet sayfası ile istek dışı

haberleşme alan kişilerin sorunlarına çözüm bulmaya çalışmaktadır.

Bunun yanı sıra ACA, istek dışı haberleşmeyi önleme konusunda ACCC

(Avustralya Rekabet ve Tüketici Komisyonu-Australian Competition and

Consumer Commission), AGIMO (Avustralya Devlet Bilgi Yönetim Ofisi -

Australian Goverment Information Management Office), Ulusal Bilgi

Ekonomisi Ofisi (National Office for the Infonnation Economy), DMA

(Avrupa Doğrudan Pazarlama Birliği-Australian Direct Marketing

Association) ile yakın işbirliği içinde bulunmaktadır.

İstek dışı haberleşmeyi önleme konusunda uluslararası işbirliğinin önemli

olması nedeniyle ACA diğer ülkelerle ikili işbirliğine girerek istek dışı

haberleşmeye karşı mücadele etmektedir. Bu konuda ACA ABD, İngiltere ve

Kore ile Mutabakat Zaptı (MoU) [17] iınzalamıştır.
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4.2. Amerika Birleşik Devletleri

4.2.1. Güvenlik kültürü sağlanmasına yönelik çalışmalar

ABD, bilgi güvenliğine yönelik düzenlemeler bakımından sistemini en çok

oturtmuş ülkedir. Ülkenin ulusal bilgi güvenliğini sağlamak amacıyla 1952

yılında kurulmuş olan NSA (Ulusal Güvenlik Teşkilatı-National Security

Agency), ABD çıkarları doğrultusunda uluslararası elektronik istihbarat ve

devletin bilgi güvenliğini sağlamaktan sorumludur [49]. NSA, uzman teknik

fonksiyonları sağlamaktan sorumlu kılınan Savunma Bakanı'nın yetki, kontrol

ve yönlendirmesinde olup, Savunma Bakanlığı bünyesinde bağımsız bir

teşkilat olarak çalışmalarını yürütmektedir.

Bunun yanısıra ABD, intemet yoluyla işlenen suçlarla mücadelede öneınli

mesafeler kaydetmiş, intemet üzerindeki hak ve yükümlülükleri kanunlarla

düzenlemiş bulunmaktadır. Ancak, ll Eylül terör saldırılarında iletişim aracı

olarak internetteki pomo içerikli sitelerin kullanılması üzerine, intemet

haberleşmesinde sansür ve izleme yöntemine gidilmiş ve bilgi ve iletişim

ağlarının korunmasına daha fazla önem verilmeye başlanmıştır.

Bununla birlikte saldırı olayları, alınan veya alınacak her türlü önlemin yeterli

olmayacağını bunun bir kültür kavraınına dönüşmesinin gerekliliğini ortaya

çıkamıasıyla bu konuda da çalışmalar yoğunlaşmıştır.

ABD°de güvenlik kültürü oluşturma çalışmaları başlıca FTC (Federal Ticaret

Kornisyonu-Federal Trade Comınission) tarafından yürütülmektedir. FTC bu

konuda

0 Olası saldırı ve tehditler karşısında bilgilendirme,

0 Saldırılara karşı korunma yöntemleri,

0 İnternet üzerinde kişisel verilerin korumna yöntemleri,
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0 İstek dışı haberleşme v.s.

gibi konularda kişileri bilgilendirme ve bilinçlendirme amacıyla pek çok

çalışma yürütmektedir.

Ülkede bilişim teknolojileri alanında kurulmuş bulunan sivil toplum örgütleri,

kamu ve özel sektör kuruluşları ve üniversiteler yakın işbirliği içinde

bulunarak konuyla ilgili olarak çok sayıda atölye çalışması, konferans ve

seminerler düzenleyerek, basılı ve görsel yayınlar dağıtmaktadırlar. Ayrıca

FTC 24 saat süreyle kişilerin şikayetlerini anlatabilecekleri ve çözüm yolu

bulabilecekleri şikayet ve bilgilendirme merkezleri ve telefon hatları tahsis

etmiştir [2l].

Bunun yanı sıra güvenlik risk ve tehditlerinin genellikle İntemet üzerinden

olması nedeniyle İntemet güvenliği konusunda da kişileri bilgilendirme amaçlı

ABD°de çok sayıda organizasyon, kuruluş ve sivil toplum örgütleri

bulunmaktadır. Ancak bunların en önemlisini 1988 yılında kurulan CERT

(Bilgisayar Acil Durum Müdahale Ekibi-Computer Emergency Response

Team) oluşturmaktadır. CERT, dünya genelinde yaygın merkezleri ile sürekli

İntemet, sistem ve platformlarda güvenlik açıklarını ortaya çıkarmak, raporlar

halinde dünyaya açıklamak, çözüm yolları önermek gibi bir misyonu yerine

getinnektedir.

Ayrıca ABD”de kamu sektöründe çalışan kesimin bilgi teknolojilerinde

güvenlik konusunda eğitilmelerini sağlamak amacıyla ülke çapında çeşitli

eğitim programlarının düzenlendiği görülmektedir .

Bilgi güvenliği hususunda uluslararası işbirliğinin gerekli olduğuna inanan

ABD, Avustralya ve AB üyesi ülkelerle ikili anlaşmalar yaparak ve temas
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noktaları belirleyerek muhtemel risk ve tehditler konusunda önceden uyarma,

bilgilendirme, işbirliği ve bilgi alış verişinin yapılmasına çalışmaktadır.

Bilgi güvenliği konusunda, ABD telekomünikasyon otoritesi FCC, bilgi ve

iletişim teknolojilerindeki veri aktarımının telekomünikasyon altyapısı

sayesinde gerçekleştirilmesi nedeniyle. altyapı güçlendirme çalışmalarına

ilişkin düzenlemeleri yapmaktadır [5 l].

4.2.2. Kişisel verilerin korunmasına yönelik çalışmalar

ABD°de genel olarak kişisel verilerin korunmasına ilişkin bir mevzuat

bulumnamakta, kişilerin mahreıniyet hakları self-regülasyon ve sektör spesifik

düzenlemelerle korunmaya çalışılmaktadır. Bunlardan bazıları:

0 Mali Mahreıniyet Kanunu (1978),

0 Adil Kredi Raporlama Kanunu (1970),

0 Telekomünikasyon Kanunu (1996),

0 Görüntü Mahremiyeti Koruma Kanunu (1998),

0 Aile Eğitim Hakları ve Mahremiyet Kanunu (1974) [47].

Bunun yanı sıra ABD'nin federal bir yapıya sahip olması nedeniyle bir çok

eyalet anayasasında ve kanunlarında mahreıniyetin korunmasına yönelik

düzenlemeler bulunmaktadır.

ABD'de FCC telekomünikasyon alanında, FTC ise ticari alanda mahremiyeti

sağlamakla sorumlu olup, bu yönde düzenlemeler yapmaktadırlar. Ülkedeki

konuyla ilgili genel eğilimin self-regülasyon olması nedeniyle ilgili kuruluşlar

uyulması gereken genel hat ve politikaları belirlemekte, bu çerçevede kurum

ve kuruluşlar ise kendi mahremiyet politikalarını belirleyip uygulamaktadırlar.
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ısıeuıııde/í Lueppı e|z(n1o/( ızısod-a opıapaje/Çs ııııšaó oouo ue1“1oV ıuedg ue3,,

unıo esref( Ieıspoj epunsnuo>| ısauıuaıug uıusuısspsqeq ıšıp ›|a1sı apçqgv

.re|euıšı|eó ›|ı|augÅ aÅaurša|.raqeq ıšıp rpısı °g'z'p

'ıeıııpeıqeweıães ıuısauıjıpa ıozšeıı eıe|1ıaın›ı upršılı aıoflıtuaıqetu :-ıpısııonps

ıpıšsó ıqıã ıapouızıq ıteuı QA etuıııšeln “›[ı1Şes reıuınıml ı|ıã[t Jağšıp us›ı.ıe|Şes

ıuıs:-ıuıusıuo uıuıseuıpdızfi uıısıuıalšı ıloııq :ım zıs›1ı2q epJo1ı›1sı[ı ııaoıı ası Qlg

'ııpapiouııo
[oı1uo>[ ıuıãıpetuuernãfin dıuejnãzín azı s1›]:›uı91.ıı1sq ue|{ı2ın>[ umıaısã ıseuqnıšn

ıııãıı 91; ıseU.ıun.ıo›{ uno/lıuıoıqeuı ıqıã ıŞı[LLıı>{ uıueıeuınu uezšeıe “ııãeó [ıse

°ısıã[ıq uınuo›ı uıı:-›[ıšı>¶ uıroııoauııeßı tum azı uıııalııa/\ ıasıspı epueıe nq “;);):1

ueunınq nruınıos uı2puıseuıun.ıo›| uıısfiıuıorueuı ı›[epuıuıe[ıe uoÅsıe›[ıunuıo›|s|sl
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1/~Iauıša1ıaqıaı1 ısıp >1a1s1 ra1,gg1 eauflv [gg] .ın1šnLu_ın›1 1.ıa1za›1ıaLu 1aÅe›11š

1ıa1>1aaa11qa1a11 1ı{auıša1ıaqet1 ısıp >1aıs1 ua1aã' au1ıa11pua›1 uııa11šı›1 uıe1o zısıeqeı

uapauıša1ıaqeL1 ısıp >1a1sı 313 “epuıesdı2›1 ng 'ııpra1›1euıun1nq n1Lunıos 3_1_:1 ası

uepıe1euıe1nãz(n °§)§):1 uapıa1auıa1uaznp 111811 a1ı auısa1ıaqeı1 ıšıp >1aısı apçqgv

'ııpıaı›1euı1e raf( uın›1ııı1 ıapunsnuo›1 ııe1›1eae1e>1
epumoz >1auı.ıap1ã ueııaz apııp›1e1 1s›1ıe “1ıa1›1aaaÅaLua.ıapuQã aLuša1raqet1

ıšıp >1aıs1 a1ı eısod-a apıa1auıša1zos ue1›1ı1deı( a1ı 1ıa11ıa1šnuı u1.ıa1,gg1

uez(ıe1Şes 11aLuz1ı1 1aura1u1 'ııpa1›1aLu1ıpa 1nqe>1 ›1eıe1o ans ep ıseuıue1do1

e1ıe1e1ısı2A r11ıšaa uıuıra1saıpe eısod-a aaugãaıaã unuı2›1 eııs ıuez( unung

'lsvl ıııwıflwflflıflq ıeıwmınıı Uvıšııı avıãaaaııqeıım
ısezaa sıdeq ep ez( ısezaa eıed ıepe›1 ue1op (1g1V uoÃ1ıw z - Qgz ıauıseq eısod

-a aA a1>1auı1rpa 1nqe>1 ›1ere1o ans ıa1unue>1 is›1V 'ırpı1auuaar ap apıajı ua1ıı1aq

ea›1ıóı2 nunŞnp1o 1p11.ıaa1 ııean uıfesatu as; 11›1ııaa1 Lue1›1ar ıııaatı _lasatu eauÄV

'[zg] .ıııšıuıuı1ı›1 n1unroz ısetu1o šnLu1nuns ez(ıaı1e

utuıaıuozã ıtq ua/(tum ue›1Lut au1saLuaLu11.ıapuoã ıı21›1a1 uılesauı

“epunturunp ısatuauıaıst ›1ızıu1e eqızp .ııq ılesaıu u1u1o1ıapu91) ı

“dn1o šıuıue1›1eseÄ ısıeLu1ıue11n›1 u1u1.ıa1saJpe

eısod-a zısıaóaã azı rsauı1ı1aıı3 uıu_ua1sarpe eısod-a aıqeg ı

“ısauqrıapugã uı.ıe1_fesauı 11›11ıaar >1ı_1eıãou.ıo(1 ı

“ıseLu1ızez( šquezí uıursaıpe gaııapuog) ı

“tsauqrıapuoã uue1_fesauı uaıaat ›1ı1šeq šı1ue/C afx ıaı1ep1V ı

aaugšaıaã unue)1 'mšıuugã aŞı_11ınınÄ apugqrıeı 1;()()z >1ea() 1 unue>1 uaur1ıq

121 >1eıe1o “ıav uredg uı2Q,, '.ı11š1uı1ıpa 1nqe›1 “ıav ãut1a›1re1/\1 pue Äqdeıãouıod

pa1ıaı1oS-uo1\1 jo 11nt2ssV aqı ãuı11oı1uo§) aı1_L-nunue)1 ısauıua1ıaua(1

uıueme1razed aa >1ı_1eıãou.ıo(1 uaÃauıua1s1,_ uazšasuııuaq ıuıuıaıugzš
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'ıııšıuıızpezuıg ııdez 1e>1t=:qe1n]^1

a11 eÃ1eı1snzıV azı aıa111ãu1 °(1g1V uaıazı Luauo aıa11›1š111 ıseıeJe1sn1n epnuo›1
nq a1z(ıuapau ısıauıše ue1ııuıs 1esn1n u1uauısa1ıaqteı1 ıšıp ›1a1sı °ue1jeıe1 1aŞ1(]

'[97] ııpa1›1aıu›1araã ıseuıunmq u1ra1Luaıuoz{ ıauı1še1z(e1o>1
tuıšrpauıaıst ›1eLuuı1e ıeD1a1 uıfesauı azı ıšušeq nuo›1 uez(eLu1o ıaı1ep1e

“gsarpıa ›1ıae uguaıapuoã fesauı epeuııqnãzın nq °›1eauV 'ıa1ı1pa1>1aLu1rqaıapug8

_lesauı aJa11š1›1 pnzpuıšıp a1sı1 nq .ıa1uazíaı,s1 >1aLu.ıapu9ã _fesauı 11>1ı1a1ıu 1.12311

'ıa1ı1pa1›1aLu1a ueflaq 1u1ıa1›11pauıa1s1 ›1ıaur11a eısod ıšıp ›1a1s1 ›1eıeınzıšeq az(,S(1]z\1

-a ıa1ıšı›1 uazıatuaısg ›1euı1e aıuša1ıaqeL1 ıšıp ›1aıs1 'ın1snLuın›1 ıtuaısts (aaızııag

aauaıajaıg 1121/ı1-a) S(1]^1-a ›1eıedez( ıseuııqnãzın uoz(se1n3aı-j1as ıtq ›1au.ı9

(ıŞ11ı1g1 euıe1ıeze(1 uepnrãoq-uorıegaossv ãut1a>1ıe1zı1 ıaaııg) VWQ ap,(1g1V

'[61] ı11š1Lu1ıpa uatu ue1›1euıun1nq apıa11aÃı1eıa_1 u1›1š111

a1auıa1u1 a1zíaıı_^_ıs 1ıÄ ()1 1.ıa1d1qes euug eaıızıe azı š1uı11ıazı ısezaa med ııe1op

(1g1V uoz<1ıuı z ezíeuug epunanuos ezıep uıa1ıóıe auıL1z{a1e ısıaıu.ıı_1 etuepezed
rıq ı1pız Md e1z(ıse1ppı ıŞıp1ıue11n>1 uue1uıı1ızıa/Ç azı :Sene ızıaq ı21z{ıaeuıe

ısı2uıue1‹:Io1 uııe1e1sod-a ep1ıaz§ru.ıojı1e§) a1_g()()z uıı›1g1 “ap1ı>1aš ıuzıe au1Å

'[61] Jı1šıLu1uı1dıeð euısezaa eıed ue1op qgv uoz§11uı 17'91 azı sıdeq

1ıÄ L ı.ıa1d1ı.1es euug 111811 nonuos ezıap ue1ıóe uepuıjeıeı sıqeš ı1q auıt1z(a1e

ıseuug ›1u11L11.ıeg uaıapuoã ızıeısod-a uazšauıuaıst ıape uoz(11uı gzg rz1z(ıaeLue

ıtuıııueı u1uauıaz1eLu ı1q ı1›1ı.ıaö1 1asuıa a1,17()()z sıÅe]^1 “ıapuıuıesde›1 unue)1

'ııpıı=:1šnuız{o›1 1ıuııLu›1nL1 ue1›1eae1uıpue1ezaa aprıp>1e1

1s›1e “ıuue1eLLıeurdeÅ auıša1ıaqeL1 ıšıp ›1a1s1 u1uauoqe aJa1aLusa1zos ııe1›1ııdez(

a1ı ııa1auoqı2 azı ıa1šıuu11š11aã 1.ıa1uıa1uoz§ aLua1aı11ı_1 e1z(ıaıeuıe ›1auıa1uQ
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nsnuo>1zç_›5 'ııpa1>1aıua1uaznp ue1snsnL1 u1›1šı11 euıseuıunıo>1 azı ısauı1ıpapz§e›1

urıa1ııazı 1as1šı›1 uaua1š1 a11a ezíaA .ıeÄıas1ã1rq °dn1o a1>1auuaóı ııa1urn>1nL1

uı›1š11ı ıauısıauıuıuo›1 uııa1ııazı 1as1š1›1 ı›1aprg1›1as 1azg azı nLue>1 “unue›1

nsnuo›1zog '.ıı1šıuıue1óauııa ıseLuunıo›1 u1ra1ııazı 112 aıa1ıs1›1 ›1aðıaã a1ı (ggqg

-zıasaãzınqasuaıepsapung-ıav uoııaaıoıd eıeg 1eıapa:1) nunue)1 eıuıuo)1

1.ıaA 1eıapa:1 ueuo›1 ağšn1n.ınz< apuıqııeı 0661 “epuıesde›1 ng 'ıı1šıuıe1šeq

ap1e11ız( ı1,()[_ na1ıauıšı1eó ıapunsnuo›1 ıseıuunıo›1 u1ıa11ıazı 1asısr›1 epsezlueuıw

.n;|euıšı|ızó ›111augz( ıauısmuıın.ıo›| u;.ra1r.razı |asršı)1 'z'g'17

[Lv] ııpe1›1ıauı1ı1ıŞıep e›11eL1 dıue1ıızeı1 ıa11(1§) “ıe1uız(ez( ep ez(

ıapnsorq 111ršaó tatııžja ıeııs ıuefl unung 'ırpa1›1aLu1aã ıapauıtuas “ıe1sueıa_ıuo>1

epuıšeq uue1euıšı1eð ng 'ı1pa1›1auı1n.ıı_ızı ıe1eu.ıšı1eó ıpgšaa “e1z{ıaeuıe

1sauı11ııpua1óuı11q epunsnuo›1 1Ş11uazıı_ıã ıã11q u1ıa1ıš1›1 ep,ez§ueLu1V “1gg1

'[617] 1ıı>@1>ı@wııq@1@^ QP
ııaLuz1ı1 ›1ı1ueuıšıuı2p apı1p›11aı nŞnp1o da1e1 aıazlıuuıa ep epıe1Åe1o r1pıa uınJn)1

'ııpe1›1eLusı1eó ez(ı=zLu1a1Şes ıeıez( ı2uıseLu1ıdez§ uıuı.ıe1eıue1nãz(n >111uazınã nsnuo›1

zos epnLue›1 'ırıa1anuos ıauıınšıaıv 'rnpLunın>1 ı1q uaınınzı euuııšere ıapuue1nuo›1

ıŞ11uazıı_1ã 1ıa1uraıs1s ıez(esrã1ıq azı 1ã1rq uez(euı1o ızıa1š1 1eıeqt111s1 °1gg1

'ııpe1›1etuun1nq (nuımn)1
›1ı1uazın{) ı.ıa11_fo1ou›1a_L uozíseuuojug-›11ut1aa1suopıauuoju1 rap uy ıraqıaqaıg ın;

ıuıesapung) 1351 ›1eıı21o ›111auoÂ euıseuıuıa1Şes uturãuuazınã 1ã1ıq ep,ez(uetu1V

.ıe1ızuıšı1na ›1r1augz( rzuıseuıuıqğızs n.ırı1|n›1 ›|r|uazın{) '1'g'17

nz(ueıu1V 'gp
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[175] ıı1šıuı1ııı1se1LunÃn

a11 ({)g(]_1_ “ãunuproıazız1nqasua1ıa(]-uauıL1au.ıa1umsua1psuo11e›11unıuuıo>1a1a_L)
1Ş11aLu1auoÅ eLunıo)1 1.ıa^ ıııa1ıaıÃısel uoz{se›11uı_ııuo›1a1al

azı (1))1_1_ “z1asaãsuo11e›11unuruıo›1a1a_L) nunue)1 uozıse>11u11uıo›1a1a_1

11ı.11.ııaı L661 “(1)S(1(]_L-zıasaãzınqasua1epa1sua1pa1a_L) nunuıa)1 euınıo)1

1Ja^ apu1.ıa11auız1H uozíse>11u11uıo›1a1a_1_ “_111›1a.ı1(1 ı1ız(es 33/99/L6 ep,ez{uıauı1V

.ıe|euıšı|ıað
›|11au9Â euısnuıun.ıo›| u1.ıa|1.ıazı |as1š1›| epuıuepz uoz(se›11u11ıu0›|a|a_L '1'z'g'p

'[117] ııpeı,›1euı1ı.ııpue1anuos
uıapuıjeıeı 1ıa111AaJgã ıaLunıo›1 1ıazı zısuııãeq 111311 1›1apıo1›1as 1azg

“as1 ıa11aÅe›11š ue1ıdez( ıšııa›1 euıııa1šn1nrn›1 ıQ1>1as 1az(_) 'ııpe1›1ıauııa1Şeq ıaanuos

r1q 1ıa11az(e›11š ›1eıe1o unãzšn eıenzzıatu 111811 1s11zıaıQ{) euınıo)1 1ıaA 1eıapa:1

azı e1>1euıun1nq d1ı1es euı›1>1ıaL1 auuazı 1saa>1a11p 1az(e>11š au,1s11zıaıo{) euınıo)1

_uaA 1eıapa_¶ .ıa11š1›1 uaunšnp 1u1ã1p11pa 1e1L11 u1u1Ja11ıazı 1as1s1›1 °epuıesde>1 ng

[gg] ııpeı›1eLu1nın1šn1o

apu1saAaðıaö ue1unuıe›1 1azo 1pua›1 u11a112z(a ı1q .ıaq p1ep,ez§ueıu1V

“as1 1s11zıar98 euınıo›1 11azı zısuııãeq 1›1apıo1›1as 1azQ 'ı1pa1>1aLu111.ı11z(

1u1Lua1š1 1sauıua1š1 uuepazísop azı 1.ıazı 1as1š1›1 ıapnLue›1 “(ıauos1s1Lutuo3

uouaaıoıd ıaıeq 1eıapag) 1s11zıaıg{) euın.ıo)1 _uaA 1eıapag ue1n.1n›1 epn11nıŞop

ng '1nıšı_1uı1nıoãuo ep ıdez( r1q zısuııãeq aıazp >1euı1o n1Lun.ıos uepuıseıue1nãz(n

u1ıa1tua1š1 111311 a11 ıa11ıazı 1as1š1>1 “epuıuıı2sde›1 unue›1 nsnuo>1zgs “aauzív

[L17] ı11š1uıua11aaur1ã uap1uaz( e1Åıaeuıe

›1euue1›1e eıenzzıaıu 1esn1n 1111›1aı1(1 qıfles gg/917/g6 epuı1ız( 1()()z “unuıa›1
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azı euısıauıue1n'âz(n uııenzzıauı nsnuo›1zQs “(11ãa}1 *eaıızıv 'rnp111uı1_ı›111z( a1›1aLu1a

1oı1uo›1 azı ›1aLua11auap 1u1ğ›'1pauı11ı11aã d111ı11aã au1ıaÃ u1ıa1uı11›111ı1 ueun1nq

›1eııe1o ›111augz( euıseuıunıo›1 u11az(1LuaıL1euı azı 1sauıua1š1 u1.ıa11.ıazı 1as1š1›1
G IŞHQIIIIQUQÅ GA I`lLIl'll.I12)I idıãâfl LIEIO LI.II'l.İ['l)I 1f)1Ã9[I.I9Z1'1(]

'ı1paı>1aLua1uaz11p
1.ıa1Lu11›111L1 1›1epunsnuo›1 ıseLuunıo›1 u11aÅ1uıa.ıL1ı;Lu azı u1ıa11ıazı 1as1š1›1 ı2pıe1u1>:1e

›1111sads nŞnp1o 111311 uue1unuız›1 nq apu1sazıaa.ıaa nunuı2)1 uoz(se›11ur_1Luo›1a1a_1_

1eıapaC1 azı nunuıe)1 1ız(e)1 1za›1ıa1^1 uuıa1ıauıeqı2Ä as1 1311aLuıauoÅ {)g(1_L

'ııpe1›1ı2Luıue1 ue›1uı1 au1saLu11qe1ıue11n›1
d1ua1š1 e1z(ıaeLue ıeuıšıuep a/š1ra1š11uı ep ez( uıe1>1aı useuuııšeıe

ıezed u1ıa11ıazı 1as1š1›1 e1z<ıı.ıes ıseuıun1nq uıuısezu u1uauoqıa “unue)1

[gg] ı1pa1>1atua11auap ıuııe1eLue1nãzın
uepuısıóe 1Ş11uazı11ã 1aıuz1L1 azı a›1aqaš u1u1ıa11aauı1a1š1 uoz(se›11unuıo>1a1a1

“C1_1ãa}1 apazıaóıaa ng1 'ıe1ııpe1›1ıaLuun1nq 1ı1uı11›1ı_1z( e1>1eLu1e 1ıa1ı1qpa1
11›1aıaã azı e1>1euıe1Şes 1u1Ş11uazıı3ã ap u11auız1L1 ııe1›1npuns ıepe›1 nŞnp1o

u1ua>1aqaš azı zeı11a “uıaıs1s uını ıre1>1ıpue11n›1 1.ıa11aauı1a1š1 uoz(se›11uı_1Luo›1a1a1

“dn1o n1unıoz ıseuıue1Şes u1u1Ş1111z1ã aıusa1ıaqrzL1 °aau1ãaıaã unue>1 nsnuo›1zog

'ııpıseLuuıa1Şızs uıuıseıuunıo›1 u1ıa11ıazı 1as1s1›1 azı ıseuı1ıdez{ u1u1saLua1uaz11p

sun›1arj “ısetuuıqães uıuıseuqnuns ap11›1aš unãzšn azı 11ıa1aÅ u1.ıa11auız1ı1

uıııı apu1ó1 a›11ı_1 “ıseLu1ı.ıııııe azı 1saLu11pa ›11zısa1 u11aqa›1ar “ıaeuıe 1auıa1

ununue)1 'ı1pa1›1auı.ıaó1 ıe11ıaın>1 1auaã eqep ueıezeu az(11)g(1(1_1_ as1 {))1_1

'ı1pa1›1aLua1uaznp 1ıa1uı11>111ı1 111311 a11 ıseuı1ıue11n›1 ez(aA

1sauıua1š1 °ıseLuue1odap u1ıa11ıaA 1as1š1›1 epuıue1e uoÃse›11uı3uıo>1a1aı “1)g(](]_1_
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'[6g] ı1ıš1ur11pa ape_11 nŞnp1nın1šnzıe>1 aumzoó >1e.ıe1ıue11n›1 ı_^_ı.ıı_1pasoıd

›111uıa›1eL1 u11az(e›11š ı1›1re_1 Vgz “ızpunıodeı 1az(11ee1 ›1ı11ıÅ 11ı11ıe1 1097; uı2ı1zeH

05 uıaue1uız(eÅ uepuıjereı (1j_ãa}1 r2pnuo›1 ng 'ın1šnLuın›1 1sasassanuı >111Lua›1eL1

ı1q aıazrjı ›1auu1pua1ıaŞap 1.ıa11azíre›11š ua1aã' ıapunsnuo>1 rıa1e1sod-a azı s›1raj

“eumıe uaÃauıua1s1 uepıe1ıaıuı211n›1 uıı_11 C1_Lãag “aau1Şaıaã /\)1_1,-1Ş11auı1auoÅ

eLunıo)1 1u1ıa11ıa1šıı1/ı1 uoz(se>11uı_1Luo›1a1a_1 ueue1ıızeı1 epLuesdı2›1 ng

'r11š1Luuastu1uaq Luaıuozfi

1ð1 uu2sde›1 >1ı2ıeue1›1esıaz( 1.1a1aLu.ıapuQã 'szı 111211 ep ez( uıep1ar uazíaı.uuaıs1

e1z(ısıa1ısıezı ızeı11a euııeııe ›11ııauıo1o ep efi s›1ej “eısod-a >1eıe1o ı1ðıauıı2 112011
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